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ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ 

Преддипломная практика с процессами, формируют пред-
ставление о будущей профессии, закрепляют знания и умения, 

приобретаемые обучающимися в результате освоения теоретиче-
ских курсов, вырабатывают практические навыки и способствуют 

комплексному формированию общекультурных и профессиональ-

ных компетенций обучающихся. 
Преддипломная практики - вид учебной деятельности, 

направленный на закрепление и конкретизацию результатов тео-
ретического обучения, формирование компетенций, необходимых 

для присвоения соответствующей профессиональной квалифика-

ции. К Преддипломным практикам обучающихся по программам 
специалитета относятся технологическая, конструкторско-

технологическая, менеджерская, технико-экономическая, эксплу-
атационная, компьютерная, и др. 

Общая цель всех практик — увязать приобретенные студен-

тами профессиональные знания, умения, навыки с потребностями 
реальных хозяйствующих субъектов в их предметной квалифика-

ции, творческих способностях, трудовой и социальной активно-
стью.  

Цель преддипломной практики: ознакомление с предприя-
тиями (организациями) как объектами управления, их информа-

ционной безопасностью для постановки и решения информацион-

но-технических задач функционирования объекта информацион-
ной безопасности (технологических процессов, организационно-

административной деятельности). 
Задачи практики 

Основными задачами Преддипломной практики является 

закрепление, углубление и апробация полученных теоретических 
знаний по дисциплинам, развитие способностей применять полу-

ченные знания для решения конкретных практических и исследо-
вательских задач; получение навыков практической работы на 

оборудовании и с моделирующими программами, развитие про-
фессиональных компетенций, позволяющих выполнять, как само-

стоятельно, так и в составе коллектива, конкретные задачи. 

На практике студент должен: 
ознакомиться: 

— с организацией и управлением деятельностью соот-
ветствующего подразделения; 

— технологическими процессами и производственным 

оборудованием в подразделениях предприятия, на кото-
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ром проводится практика; 

— правилами эксплуатации средств вычислительной тех-
ники, измерительных приборов или технологического 

оборудования, имеющегося в подразделении, а также их 
обслуживания; 

— с вопросами обеспечения безопасности жизнедея-
тельности и экологической чистоты; 

приобрести навыки: 

— методов анализа обеспечения (на аппаратном и про-
граммном уровнях) информационных систем и их компо-

нентов для определения их соответствия действующим 
техническим условиям и стандартам; 

— работы с аппаратными и программными средствами, 

используемыми при проектировании и эксплуатации ин-
формационных систем и их компонентов; 

— пользования периодическими реферативными и спра-
вочно-информационными изданиями, а также электрон-

ными ресурсами по профилю работы подразделения; 
изучить:  

— действующие стандарты, технические условия, поло-

жения и инструкции по эксплуатации аппаратных и про-
граммных средств информационных систем, по програм-

мам испытаний и оформлению технической документации; 
— правила эксплуатации средств информационных си-

стем, измерительных приборов или технологического обо-

рудования, имеющегося в подразделении, а также их об-
служивание; 

освоить: 
— порядок и методы проведения и оформления патент-

ных исследований; 

— порядок пользования периодическими реферативны-
ми, справочно-информационными изданиями и электрон-

ными ресурсами по профилю работы подразделения. 

МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОП 

Для успешного усвоения дисциплины «Преддипломная 

практика» необходимо, чтобы студент владел знаниями, умения-
ми и навыками, сформированными в процессе изучения дисци-

плин: 
«Пакеты прикладных программ для научных исследований» 

- знать пакеты прикладных программ для проведения расчетов, 

основные математические методы и алгоритмов для проведения 
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расчетов, выбирать методы для проведения расчетов, использо-

вать математические методы при решении практических задач 
профессиональной сферы. 

«Ознакомительная практика» - знать характер и особенно-
сти будущей профессии, уметь обращаться с оборудованием и 

программным обеспечением предприятия (кафедры), направлен-
ного на защиту информации, иметь практические навыки работы 

с измерительными приборами и оборудованием для защиты ин-

формации. 
«Электроника и схемотехника» – знать и применять законы 

электротехники, простейшие элементы базы электроники, методы 
взаимодействия элементов. 

«Культура устной и письменной речи» - знать культуру уст-

ной и письменной речи как систему коммуникативных качеств, 
функционирование языковых единиц на нормативной основе, 

принципы построения публичной речи, способы и приёмы обще-
ния в соответствии с коммуникативной ситуацией, стилевые и 

жанровые разновидности деловой и научной речи, составлять 
аннотации, рефераты, подготавливать выступления на научно-

практические конференциях, участию в дискуссиях. 

«Культура электронной деловой переписки» - знать культу-
ру устной и письменной речи как систему коммуникативных ка-

честв, функционирование языковых единиц на нормативной осно-
ве, принципы построения публичной речи, способы и приёмы об-

щения в соответствии с коммуникативной ситуацией, стилевые и 

жанровые разновидности деловой и научной речи, составлять 
аннотации, рефераты, подготавливать выступления на научно-

практические конференциях, участию в дискуссиях. 
«Практика по получению профессиональных умений и опы-

та профессиональной деятельности» - знать характер и особенно-

сти профессиональных умений и навыков в сфере информацион-
ных систем и технологий, уметь обращаться с оборудованием и 

программным обеспечением предприятия, иметь практические 
навыки работы компьютерной и организационной техникой. 

Дисциплина «Преддипломная практика» является предше-
ствующей для итоговой государственной аттестации. 

БАЗЫ ПРОВЕДЕНИЯ ПРАКТИКИ 

Преддипломная практика проводится на базе предприятий 
(учреждений, организаций) (независимо от их организационно-

правовых форм) и(или) структурных подразделений предприятий 

(учреждений, организаций), осуществляющих деятельность, соот-
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ветствующую области и(или) объектам, и(или) видам профессио-

нальной деятельности в области информационная безопасность.  
Преддипломную практику рекомендуется проводить на 

ФГАНУ НИИ "Спецвузавтоматика", Департамент по обеспечению 
деятельности мировых судей РО, НПП «Гамма», ООО «Оптиум» и 

других.  
Способ проведения: стационарная, выездная. Способ про-

ведения зависит от места прохождения практики. 

. Формы отчетности и аттестации по итогам практики 
Аттестация по итогам «Преддипломной практики» прово-

дится на основании оформленного письменного отчета и отзыва 
руководителя практики от предприятия. По результатам аттеста-

ции выставляется дифференцированная оценка. 

По результатам прохождения «Преддипломной практики» 
готовится итоговый отчет. Итоговый контроль осуществляется 

руководителем практики кафедры путем проверки отчета. По ре-
зультатам аттестации выставляется дифференцированная оценка.  

Обучающиеся, не выполнившие программы практик по ува-
жительной причине, направляются на практику повторно, по ин-

дивидуальному плану. 

Обучающиеся, не выполнившие программы практики без 
уважительной причины или не прошедшие промежуточную атте-

стацию по практике, считаются имеющими академическую задол-
женность. 

Процесс ликвидации задолженности по практике устанав-

ливает заведующий кафедрой. Повторное направление на прак-
тику осуществляется приказом ректора. 

На основании изучения представленных материалов и ана-
лиза отчетов на вопросы в ходе защиты отчета о практике вы-

ставляется оценка за практику: 

ВОПРОСЫ: 

1. Источники угроз информационной безопасности. 

2. Виртуальные частные сети. 
3. Органы по технической защите информации в РФ. 

4. Классификация криптоалгоритмов. 

5. Угрозы и уязвимости беспроводных сетей и средства 
противодействия им.  

6. Категорирование информационных ресурсов организа-
ции. 

7. Государственная система защиты информации. 

8. Методы оценки уровня информационной безопасности 
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организации 

9. Технические каналы утечки информации. 
10. Требования, предъявляемые к комплексной системе за-

щиты информации.  
11. Угрозы и уязвимости проводных корпоративных сетей и 

средства противодействия им. 
12. Надежность, стойкость и живучесть автоматизированной 

системы. 

13. Методы защиты информации от утечки за счет электро-
магнитного излучения 

14. Защита персональных данных.  
15. Защита информации, отнесенной к государственной 

тайне.  

16. Модель потенциального нарушителя информационной 
безопасности 

17. Требования и рекомендации по защите акустической 
(речевой) информации. 

18. Методы и способы обеспечения отказоустойчивости ав-
томатизированных систем. 

19. Защита информации от утечки по визуально-оптическим 

каналам. 
20. Организация информационно-защищенного делопроиз-

водства. 
21. Правовая защита информации. 

22. Стадии проектирования комплексной системы защиты 

информации 
23. Оценка эффективности системы защиты информации 

24. Классификация технических средств защиты информа-
ции. 

25. Проведение экспертизы при расследовании инцидентов 

нарушения информационной безопасности.  
26. Типовые криптографические протоколы и стандарты.  

27. Структура и функции службы безопасности предприятия.  
28. Криптографические методы защиты информации.  

29. Подходы к обеспечению безопасности компьютерных си-
стем и сетей. 

30. Назначение и принципы построения комплексной систе-

мы защиты информации 
31. Основные типы несанкционированного доступа и спосо-

бы противодействия им. 
32. Анализ операционных систем с точки зрения их защи-

щенности. 
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33. Организационная защита информации. 

34. Механизмы защиты операционных систем. 
35. Инженерно-техническая защита информации. 

36. Общие принципы асимметричного и симметричного 
шифрования информации. 

37. Проблемы безопасности IP-сетей и способы их решения. 
38. Средства и методы защиты информации 

39. Система безопасности предприятия и принципы ее по-

строения. 
40. Протоколы аутентификации. 

41. Обнаружение и нейтрализация средств технической раз-
ведки. 

42. Понятие цифровой подписи, сравнительный анализ ал-

горитмов RSA и RSS. 
43. Средства и методы обнаружения технических каналов 

утечки информации. 
44. Стратегии защиты информации и разработка политики 

информационной безопасности 
45. Требования к политике безопасности в рамках ISO. 

46. Классификация программных средств защиты информа-

ции. 
47. Защита информации от утечки по техническим каналам.   

48. Обеспечение безопасности веб-серверов. 
 

Критерии итоговой оценки результатов практики 

№ 
п/п 

Критерии итоговой оценки результатов 
практики 

 

Оценка 

1 студент не выполнил индивидуальный план 
практики, допустил при этом нарушение 

сроков либо не выполнил основные постав-
ленные задачи; не посещал базу практики 

не удовлетво-
рительно 

2 студент в целом выполнил индивидуальный 

план практики, но допустил при этом нару-
шение сроков либо не выполнил некоторые 

второстепенные из поставленных задач; вы-

полнял должностные обязанности при ре-
шении практических задач с некоторыми 

замечаниями руководителя практики 

удовлетвори-

тельно 
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3 студент полностью выполнил индивидуаль-

ный план практики, но допустил при этом 
нарушение сроков либо не выполнил неко-

торые второстепенные из поставленных за-
дач; выполнял должностные обязанности 

при решении практических задач; правиль-

но организовывал эксплуатацию и сбереже-
ние практических средств 

хорошо 

4 студент полностью и качественно выполнил 

план практики; показал глубокие теоретиче-
ские и практические знания; на высоком 

уровне выполнял должностные обязанности 
при решении практических задач; грамотно 

организовывал эксплуатацию и сбережение 
технических средств 

отлично 

9. Учебно-методические материалы и программно-

информационное обеспечение практики 
Сс

ыл

ка 

Автор Название Вид 

изда-

ния 

Изда-

тель-

ство 

Год 

изда-

ния 

Кол-

во в 

биб-

лио-

теке 

Адрес 

элек-

тронного 

ресурса 

Вид до-

ступа 

1 2 3 4 5 6 7 8 9 

9.1 Основная литература 

9.1

.1 

Загинайлов Ю. Н. Теория 

инфор-

мацион-

ной без-

опасно-

сти и 

методо-

логия 

защиты 

инфор-

мации 

М., 

Бер-

лин: 

Ди-

рект-

Медиа 

 

2015 Учеб-

ное 

посо-

бие 

 http://bibli

oclub.ru/i

ndex.php?

page=boo

k&id=276

557 

С любой 

точки 

доступа 

для заре-

гистри-

рованных 

пользова-

телей 

9.1

.2 

Умняшкин С. В. Основы 

теории 

цифровой 

обработ-

ки сигна-

лов:  

М.: Тех

носфе-

ра 

2016 Учеб-

ное 

посо-

бие 

 http://bibli

oclub.ru/i

ndex.php?

page=boo

k&id=444

859 

С любой 

точки 

доступа 

для заре-

гистри-

рованных 

пользова-

телей 

http://biblioclub.ru/index.php?page=publisher_red&pub_id=15513
http://biblioclub.ru/index.php?page=publisher_red&pub_id=15513
http://biblioclub.ru/index.php?page=publisher_red&pub_id=15513
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9.2 Дополнительная литература 

9.2

.1 
Чечёта С. И. 
 

Введение 

в дис-

кретную 

теорию 

инфор-

мации и 

кодиро-

вания 

 

М.: 

МЦНМ

О  

2011 Учеб-

ное 

посо-

бие 

 http://bibli

oclub.ru/i

ndex.php?

page=boo

k_view_re

d&book_i

d=63307 

С любой 

точки 

доступа 

для заре-

гистри-

рованных 

пользова-

телей 

 

МАКЕТ ОТЧЕТА ПО ПРАКТИКЕ 
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ДНЕВНИК ПРОХОЖДЕНИЯ ПРАКТИКИ 

 

В данном разделе ежедневно, кратко и четко записываются 
выполняемые работы, и в конце каждой недели журнал представ-

ляется для проверки руководителю (от предприятия и универси-
тета) практики. При выполнении одной и той же работы несколь-

ко дней, в графе «дата» сделать запись «с ___по___». 
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Дата 
Место ра-

боты 
Выполняемые работы 

Оценка руководи-
теля 
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Пример содержания отчета по производственной 

практике 
 

Введение……………………………………………………………………… 
1. Общие сведения о предприятии……………………………. 

2. Инструктаж по технике безопасности……………………. 
3. Производственно-техническая база предприятия.…… 

4. Исследовательская работа…………………………………….. 

5. Выводы о проде- ланной в процессе 
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практики работы…………………………………………………… 

Список литературы………………………………………………………….. 
Приложения………………………………………………………………….. 

Описание основных пунктов отчета. 
Пункт 1. «Общие сведения о предприятии». История раз-

вития предприятия. Описывается предметная область. Сфера де-
ятельности. Документооборот, необходимый для реализации дея-

тельности предприятия. 

Пункт 2. «Инструктаж по технике безопасности». Виды ин-
струкций и правил, принятых на предприятии. 

Пункт 3. «Производственно-техническая база предприя-
тия». Список и технические характеристики оборудования, ис-

пользуемого на предприятии и уровня требуемой защиты к поме-

щениям и информационным объектам. 
Пункт 4. «Исследовательская работа» предполагает ответ 

на следующие вопросы (При отсутствии какого-либо материала, 
вопрос опускается): 

4.1 Анализ требований по доступу к объектам информатиза-
ции. 

4.2 Анализ требований к информационной безопасности 

предприятия на осное стандартов и нормативов. 
4.3  Локальная сетевая модель, используемая на предприя-

тии. В данном разделе необходимо описать логическую и 
физическую модель сети предприятия. 

4.4 Изучение сетевых протоколов и методов их защиты на 

предприятии. Описание маски сети, ID устройств, методы 
протоколирования. 

4.5 Аппаратные средства защиты информации, используемые 
на предприятии. Физические средства защиты: этажность 

объекта информатизации, методы ограничения доступа, 

аппаратура, используемая для организации безопасности. 
4.6 Программные средства защиты информации, используе-

мые на предприятии. 
4.7 Анализ СУБД и запросы, используемые на предприятии. 

4.8  Методы защиты программ и СУБД, используемые на 
предприятии. Анализ антивирусной защиты. 

4.9 Организационно-правовые методы защиты информации, 

используемые на предприятии. 
4.10  Криптографические методы защиты информации, 

используемые на предприятии. 
4.11 Другие методы защиты, используемые на предпри-

ятии. 
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Пункт 5. «Выводы о проделанной в процессе практики ра-

боты». Описание плюсов и минусов методов, используемых на 
предприятии в сфере защиты информации. Описание 

дополнительных мер необходимых для дальнейшей работы 
предприятия. 
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