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ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ 

Целями Ознакомительной_ практики являются в соответ-
ствии с Федеральным государственным образовательным стан-

дартом высшего образования по направлению подготовки 
10.00.00 Информационная безопасность раздел ООП бакалавриа-

та и специалитета Ознакомительная практика является обяза-

тельным и представляет собой вид учебных занятий, непосред-
ственно ориентированных на ознакомительную профессионально-

практическую подготовку обучающихся. Ознакомительная прак-
тика с процессами, формируют представление о будущей профес-

сии, закрепляют знания и умения, приобретаемые обучающимися 

в результате освоения теоретических курсов, вырабатывают 
практические навыки и способствуют комплексному формирова-

нию общекультурных и профессиональных компетенций обучаю-
щихся. 

Ознакомительная практики - вид учебной деятельности, 

направленный на закрепление и конкретизацию результатов тео-
ретического обучения, формирование компетенций, необходимых 

для присвоения соответствующей профессиональной квалифика-
ции. К Ознакомительным практикам обучающихся по программам 

бакалавриата и специалитета относятся технологическая, кон-
структорско-технологическая, менеджерская, технико-

экономическая, компьютерная, и др. 

Общая цель всех практик — увязать приобретенные студен-
тами профессиональные знания, умения, навыки с потребностями 

реальных хозяйствующих субъектов в их предметной квалифика-
ции, творческих способностях, трудовой и социальной активно-

стью.  

Цель Ознакомительной практики: ознакомление с выбран-
ным направлением подготовки информационной безопасностью, 

для постановки и решения производственных задач функциони-
рования объекта информационной безопасности (технологических 

процессов, организационно-административной деятельности). 
 Задачи практики 

Основными задачами Ознакомительной практики является 

закрепление, углубление и апробация полученных теоретических 
знаний по дисциплинам, развитие способностей применять полу-

ченные знания для решения конкретных практических и исследо-
вательских задач; получение навыков практической работы на 

оборудовании, эксплуатируемом в организации и с моделирую-

щими программами, развитие профессиональных компетенций, 
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позволяющих выполнять, как самостоятельно, так и в составе 

коллектива, конкретные задачи. 
На практике студент должен: 

ознакомиться: 
— с организацией и управлением деятельностью соот-

ветствующего подразделения; 
— технологическими процессами и техническим обору-

дованием в подразделениях предприятия, на котором проводится 

практика; 
— правилами эксплуатации средств вычислительной тех-

ники, измерительных приборов или технологического оборудова-
ния, имеющегося в подразделении, а также их обслуживания; 

— с вопросами обеспечения безопасности жизнедея-

тельности и экологической чистоты; 
приобрести навыки: 

— методов анализа обеспечения (на аппаратном и про-
граммном уровнях) информационных систем и их компонентов 

для определения их соответствия действующим техническим 
условиям и стандартам; 

— работы с аппаратными и программными средствами, 

используемыми при проектировании и эксплуатации информаци-
онных систем и их компонентов; 

— пользования периодическими реферативными и спра-
вочно-информационными изданиями, а также электронными ре-

сурсами по профилю работы подразделения; 

изучить:  
— действующие стандарты, технические условия, поло-

жения и инструкции по эксплуатации аппаратных и программных 
средств информационных систем, по программам испытаний и 

оформлению технической документации; 

— правила эксплуатации средств информационных си-
стем, измерительных приборов или технологиче¬ского оборудо-

вания, имеющегося в подразделении, а также их обслуживание; 
освоить: 

— порядок и методы проведения и оформления патент-
ных исследований; 

— порядок пользования периодическими реферативны-

ми, справочно-информационными изданиями и электронными ре-
сурсами по профилю работы подразделения. 

Место практики в структуре ОП 
Для успешного усвоения дисциплины «Ознакомительная 

практика» необходимо, чтобы студент владел знаниями, умения-
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ми и навыками, сформированными в процессе изучения дисци-

плин для 10.03.01: 
«Культура устной и письменной речи» - знать культуру уст-

ной и письменной речи как систему коммуникативных качеств, 
функционирование языковых единиц на нормативной основе, 

принципы построения публичной речи, способы и приёмы обще-
ния в соответствии с коммуникативной ситуацией, стилевые и 

жанровые разновидности деловой и научной речи, составлять 

аннотации, рефераты, подготавливать выступления на научно-
практические конференциях, участию в дискуссиях. 

«Дискретная математика» - знать различные методы иссле-
дования условия поставленной задачи, уметь: использовать ма-

тематические методы исследования для построения и реализации 

плана решения задачи. 
Дисциплина «Ознакомительная практика» является пред-

шествующей для следующих дисциплин: «Теория информации», 
«Пакеты прикладных программ», «Практика по получению пер-

вичных профессиональных умений и навыков», «Эксплуатацион-
ная практика», «Преддипломная практика», «Управление инфор-

мационной безопасностью» и Государственной итоговой аттеста-

ции. 
Базы проведения практики7 

Ознакомительная практика проводится на базе предприя-
тий (учреждений, организаций) (независимо от их организацион-

но-правовых форм) и(или) структурных подразделений предприя-

тий (учреждений, организаций), осуществляющих деятельность, 
соответствующую области и(или) объектам, и(или) видам профес-

сиональной деятельности в области информационная безопас-
ность.  

Ознакомительную практику рекомендуется проводить на 

ФГАНУ НИИ "Спецвузавтоматика", Департамент по обеспечению 
деятельности мировых судей РО, НПП «Гамма».  

Способ проведения: стационарная, выездная. Способ про-
ведения зависит от места прохождения практики. 

 
Компетенции студента, формируемые в результате прохож-

дения практики 

В результате прохождения данной практики студент должен 
приобрести следующие практические навыки, умения, общекуль-

турные и профессиональные компетенции:  
Для направления подготовки 10.03.01  
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Для направления подготовки 10.05.02 

Общекультурными ком-
петенциями 

ОК-5 

способностью понимать социаль-
ную значимость своей будущей 
профессии, обладать высокой мо-
тивацией к выполнению професси-
ональной деятельности в области 
обеспечения информационной без-
опасности и защиты интересов 
личности, общества и государства, 
соблюдать нормы профессиональ-
ной этики 

Общекультурные  
компетенции 

ОК-6 
способностью использовать основы 
правовых знаний в различных сфе-
рах деятельности 

ОК-8 
способностью к самоорганизации и 
самообразованию 

Общепрофессиональные 
компетенции 

ОПК - 7 

Способность определять информа-
ционные ресурсы, подлежащие 
защите, угрозы безопасности ин-
формации и возможные пути их 
реализации на основе анализа 
структуры и содержания информа-
ционных процессов и особенностей 
функционирования объекта защиты 

Проектно-техническая 
деятельность 

ПК-8 

способностью оформлять рабочую 
техническую документацию с уче-
том действующих нормативных и 
методических документов 

Экспериментально-
исследовательская дея-

тельность 
ПК-11 

способностью проводить экспери-
менты по заданной методике, об-
работку, оценку погрешности и 
достоверности их результатов 

Организационно-
управленческая дея-

тельность 
ПК-15 

способностью организовывать тех-
нологический процесс защиты ин-
формации ограниченного доступа  
в соответствии с нормативными 
правовыми актами и нормативными 
методическими документами Феде-
ральной службы безопасности Рос-
сийской федерации, Федеральной 
службы по техническому и экс-
пертному контролю 
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Общепрофессиональные 
компетенции 

ОПК - 4 

способностью понимать значение 

информации в развитии современ-
ного общества, применять дости-
жения информационных техноло-
гий для поиска и обработки ин-
формации 

ОПК - 5 

способностью применять про-
граммные средства системного и 
прикладного назначения, языки, 
методы и инструментальные сред-
ства программирования для реше-
ния профессиональных задач 

Научно-
исследовательская дея-

тельность 

ПК-1 

способностью осуществлять анализ 
научно-технической информации, 
нормативных и методических мате-
риалов по методам обеспечения 
информационной безопасности 
телекоммуникационных систем 

ПК-2 

способностью формулировать за-
дачи, планировать и проводить 
исследования, в том числе экспе-
рименты и математическое моде-
лирование, объектов, явлений и 
процессов телекоммуникационных 
систем, включая обработку и оцен-
ку достоверности их результатов 

ПК-3 

способностью оценивать техниче-
ские возможности и вырабатывать 
рекомендации по построению те-
лекоммуникационных систем и се-
тей, их элементов и устройств 

организационно-
управленческая дея-

тельность 

ПК-14 

способностью выполнять установ-
ку, настройку, обслуживание, диа-
гностику, эксплуатацию и восста-
новление работоспособности теле-
коммуникационного оборудования 

и приборов, технических и про-
граммно-аппаратных средств защи-
ты телекоммуникационных сетей и 
систем 

Должны знать, понимать и уметь продемонстрировать: 

 
Знать: 

1. организацию и управление деятельностью соответ-

ствующего подразделения; 
2.  технологические процессы и производственное обо-
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рудование в подразделении предприятия, на котором проводится 

практика; 
3. правила эксплуатации средств вычислительной техни-

ки, измерительных приборов или технологического оборудования, 
имеющегося в подразделении, а также их обслуживания;  

4. правила обеспечения безопасности жизнедеятельно-
сти и экологической чистоты. 

 

Уметь: 
1. пользоваться периодическими реферативными и спра-

вочно-информационными изданиями, а также электронными ре-
сурсами по профилю работы подразделения; 

2. определять соответствующие действующие техниче-

ские условиям и стандарты работы с аппаратными и программны-
ми средствами, используемыми при проектировании и эксплуата-

ции информационных систем и их компонентов. 

СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

№ 
п/п 

Разделы (этапы)  
практики 

Виды учебной дея-
тельности на прак-
тике, включая са-
мостоятельную 

работу студентов и 
трудоемкость (в 

часах) 

Формы текущего контроля 

1 2 3 4 

1. Подготовительный 
этап  
 

Проведение сове-
щания-семинара, 
где студенты полу-
чают задания, 
разъясняются цели, 
задачи, ход практи-
ки, определяются 
формы отчетности. 
Прохождение ин-
структажа по тех-
нике безопасности. 
Экскурсии по пред-
приятию. 

Контроль посещаемости и веде-
ния записей 

2. 2 этап Знакомство с ме-
стом практики и 
Эксплуатационными 
функциями. Меро-
приятия по сбору, 
обработке и систе-
матизации факти-
ческого и литера-
турного материала, 

Контроль выполнения заданий, 
сбора материала и составления 
и отчета. 
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ФОРМЫ ОТЧЕТНОСТИ И АТТЕСТАЦИИ ПО ИТОГАМ 

ПРАКТИКИ 

Аттестация по итогам Ознакомительной практики проводит-
ся на основании оформленного письменного отчета и отзыва ру-

ководителя практики от предприятия. По результатам аттестации 
выставляется дифференцированная оценка. 

По результатам прохождения «Ознакомительной практики» 
готовится итоговый отчет. Итоговый контроль осуществляется 

руководителем практики кафедры путем проверки отчета. По ре-

зультатам аттестации выставляется дифференцированная оценка.  
Обучающиеся, не выполнившие программы практик по ува-

жительной причине, направляются на практику повторно, по ин-
дивидуальному плану. 

Обучающиеся, не выполнившие программы практики без 

уважительной причины или не прошедшие промежуточную атте-
стацию по практике, считаются имеющими академическую задол-

женность. 
Процесс ликвидации задолженности по практике устанав-

ливает заведующий кафедрой. Повторное направление на прак-

тику осуществляется приказом ректора. 
На основании изучения представленных материалов и ана-

лиза отчетов на вопросы в ходе защиты отчета о практике вы-
ставляется оценка за практику: 

КРИТЕРИИ ИТОГОВОЙ ОЦЕНКИ РЕЗУЛЬТАТОВ 

ПРАКТИКИ 

 

 

наблюдения, изме-
рения и др., выпол-
няемые как под 
руководством пре-
подавателя, так и 
самостоятельно.  

3. Подведение ито-
гов 

Самостоятельный 
анализ полученных 
в ходе практики 
знаний и формиро-
вание отчета. 
Предоставление и 
защита отчета по 
результатам прак-
тики. Получение 
итоговой оценки.  

Проверка отчетов. Собеседова-
ние по итогам практики.  
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№ 

п/п 

Критерии итоговой оценки результатов 

практики 
 

Оценка 

1 студент не посещал практику, не выпол-
нил индивидуальный план практики, допу-
стил при этом нарушение сроков либо не 
выполнил значимые из поставленных за-
дач; не выполнял должностные обязанно-
сти при решении практических задач с 
некоторыми замечаниями руководителя 
практики 

неудовлетворительно 

2 студент в целом выполнил индивидуаль-

ный план практики, но допустил при этом 
нарушение сроков либо не выполнил не-
которые второстепенные из поставленных 
задач; выполнял должностные обязанно-
сти при решении практических задач с 
некоторыми замечаниями руководителя 
практики 

удовлетворительно 

3 студент полностью выполнил индивиду-
альный план практики, но допустил при 
этом нарушение сроков либо не выполнил 
некоторые второстепенные из поставлен-
ных задач; выполнял должностные обя-
занности при решении практических за-
дач; правильно организовывал эксплуата-
цию и сбережение практических средств 

хорошо 

4 студент полностью и качественно выпол-
нил план практики; показал глубокие тео-
ретические и практические знания; на 
высоком уровне выполнял должностные 
обязанности при решении практических 
задач; грамотно организовывал эксплуа-
тацию и сбережение технических средств 

отлично 

 

ОБРАЗОВАТЕЛЬНЫЕ, НАУЧНО-

ИССЛЕДОВАТЕЛЬСКИЕ И НАУЧНО-

ЭКСПЛУАТАЦИОННЫЕ ТЕХНОЛОГИИ, 

ИСПОЛЬЗУЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРАКТИКИ 

При прохождении практик студенты-практиканты использу-
ют следующие образовательные, научно-исследовательские и 

научно-Эксплуатационные технологии: 
1. тезисная запись выступлений руководителей под-



 

Управление дистанционного обучения и повышения квалификации 

Ознакомительная практика 

 

 12 

разделений и специалистов; конспектирование; 

2. реферирование монографической и иной литера-
туры; 

3. поиск научной информации, использование алфа-
витных и систематических каталогов традиционных и электрон-

ных библиотек,  
4. проведение анализа документов деятельности 

учреждения и его подразделений; 

5. подготовка письменного отчета о практике.  
  

УЧЕБНО-МЕТОДИЧЕСКОЕ И ПРОГРАММНО-

ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ 

Карта методического обеспечения практики 
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ПРИМЕР СОДЕРЖАНИЯ ОТЧЕТА ПО ВСЕМ ВИДАМ 

ПРАКТИК 

 
Введение………………………………………………………………………… 

1. Общие сведения о предприятии………………………………. 
2. Инструктаж по технике безопасности………………………. 

3. Эксплуатационно-техническая база предприятия……… 
4. Исследовательская работа………………………………………… 

5. Выводы о проделанной в процессе практики работы… 

Список литературы………………………………………………………….. 
Приложения………………………………………………………………….. 

 

ОПИСАНИЕ ОСНОВНЫХ ПУНКТОВ ОТЧЕТА. 

Пункт 1. «Общие сведения о предприятии». История разви-

тия предприятия. Описывается предметная область. Сфера дея-
тельности. Документооборот, необходимый для реализации дея-

тельности предприятия. 

Пункт 2. «Инструктаж по технике безопасности». Виды ин-
струкций и правил, принятых на предприятии. 

Пункт 3. «Эксплуатационно-техническая база предприя-
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тия». Список и технические характеристики оборудования, ис-

пользуемого на предприятии и уровня требуемой защиты к поме-
щениям и информационным объектам. 

Пункт 4. «Исследовательская работа» предполагает ответ 
на следующие вопросы (При отсутствии какого-либо материала, 

вопрос опускается): 
4.1 Анализ требований по доступу к объектам информати-

зации. 

4.2 Анализ требований к информационной безопасности 
предприятия на осное стандартов и нормативов. 

4.3  Локальная сетевая модель, используемая на пред-
приятии. В данном разделе необходимо описать логическую и фи-

зическую модель сети предприятия. 

4.4 Изучение сетевых протоколов и методов их защиты на 
предприятии. Описание маски сети, ID устройств, методы прото-

колирования. 
4.5 Аппаратные средства защиты информации, использу-

емые на предприятии. Физические средства защиты: этажность 
объекта информатизации, методы ограничения доступа, аппара-

тура, используемая для организации безопасности. 

4.6 Программные средства защиты информации, исполь-
зуемые на предприятии. 

4.7 Анализ СУБД и запросы, используемые на предприя-
тии. 

4.8  Методы защиты программ и СУБД, используемые на 

предприятии. Анализ антивирусной защиты. 
4.9 Организационно-правовые методы защиты информа-

ции, используемые на предприятии. 
4.10  Криптографические методы защиты информации, ис-

пользуемые на предприятии. 

4.11 Другие методы защиты, используемые на предприя-
тии. 

Пункт 5. «Выводы о проделанной в процессе практики ра-
боты». Описание плюсов и минусов методов, используемых на 

предприятии в сфере защиты информации. Описание дополни-
тельных мер необходимых для дальнейшей работы предприятия. 

 


