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Цель работы

Ознакомиться с основными сведениями, необходимыми для работы в ОС QNX. Получить практические навыки работы с системой.

Общие сведения

QNX – многопользовательская, многозадачная операционная система реального времени (ОСРВ). Основное применение ОСРВ QNX находит как ОС в системах реального времени и в встраиваемых системах, а также в качестве ОС рабочего места разработчика приложений реального времени. С точки зрения пользователя, QNX близка к ОС UNIX, что позволяет изучать работу и некоторые принципы построения UNIX-систем.


В настоящее время доступен бесплатный для некоммерческого использования дистрибутив QNX Momentics 6.3.2 включающий собственно ОС Neutrino: микроядро, менеджер процессов, системные модули расширения ОС и драйверы (менеджеры ресурсов), утилиты для работы из командной строки, средства разработки приложений (компилятор C C++) и графический интерфейс пользователя Photon, средства построения приложений с оконным интерфейсом для GUI Photon (Photon Application Builder), интегрированную среду разработки IDE  и  документацию для пользователя и разработчика.

Архитектура:

QNX построен по архитектуре микроядра. Это означает, что ОС состоит из многих независимых компонентов, которые координируют свою работу (обмениваются данными) посредством основной части ОС – микроядра, обеспечивающего базовые функции. Такой подход обеспечивает надёжность (т.к. ошибки в одном из модулей не влияют напрямую на работоспособность системы) и масштабируемость (т. к. можно включить только те модули, которые необходимы в данной системе). Работа любого такого компонента, например драйвера устройства или сервера, при необходимости  может быть остановлена, или возобновлена в текущем сеансе работы ОС.

Интерфейс: 

Основной интерфейс QNX как и других UNIX систем – интерфейс командной строки (КС). Пользователь и программы обмениваются текстовыми сообщениями через терминал (консоль): текстовый дисплей и клавиатуру. КС может использоваться непосредственно или в режиме эмуляции. Текстовый режим минимально использует ресурсы компьютера и удобен для универсального управления системой. Графический интерфейс (GUI) реализует оконную модель интерфейса. Применяется для работы с графикой, а также как быстрый и удобный инструмент работы в некоторой прикладной области. Интерфейс 'по умолчанию' может быть настроен. При использовании GUI, КС доступна в режиме эмуляции. Запустив программу псевдо - терминала pterm, пользователь может работать в окне в 'текстовом' режиме. Может быть запущено несколько псевдо-терминалов

Интерфейс командной строки:

Диалог с пользователем в режиме консоли и псевдо-терминала осуществляет командный интерпретатор (КИ) или shell sh. КИ интерпретирует введённую пользователем строку как встроенную команду (и выполняет эту команду), или ищет и запускает программу с указанным именем, которая выполняет запрошенные действия. Команда может сопровождаться параметрами, уточняющими задание. Последовательность команд записанная в файле  называется командным сценарием (КС) или shell script . КИ может выполнить КС  как обычную команду. Таким образом любая программа, в том числе и GUI – программа может быть запущена используя КС. Программы, ориентированные на работу в консольном режиме называются утилитами командной строки. Утилиты КС применяются для системных задач, таких как:

· работа с файлами;

· настройка системы путём редактирования файлов настройки в текстовом редакторе;

· поиск и сбор разнообразной информации о работе системы;

· управление выполнением вычислительных задач, запущенных в системе

· обработка текстовой информации.

загрузите компьютер в консольном режиме и выполните команды ls – вывести содержимое каталога, cd – сделать каталог текущим, cat – вывести содержимое файла;

выполнить перенаправление вывода утилиты в файл  ls / > file

выполнить запуск утилит по конвейеру ls  /bin -ls | less (содержимое каталога /bin, формируемое утилитой ls, передаётся не на стандартный вывод – дисплей, а на   вход утилиты less, которая выводит порцию текста не больше одного экрана)

Графический интерфейс:

Поддерживает оконную модель, предоставляя приложениям область для графического вывода и ввода команд с помощью указателя. Рабочий стол содержит настраиваемые пользователем элементы: Главное меню (кнопка Lanch), панель задач, боковые меню Shelf. В ОС встроен стандартный набор GUI приложений: файловый менеджер pfm, редактор ped, калькулятор и.т.п. Многие утилиты командной строки имеют графический интерфейс, напрмер pfind – поиск файлов, psin – системный монитор, web-броузер voyager, утилиты для настройки графики, сети, и.т.п

удалите файл /etc/system/config/nophoton

выполните утилиту shutdown -reboot

ознакомьтесь графическим интерфейсом, рабочим столом, содержанием меню launch, панели задач.

ознакомьтесь с приложениями: файловый менеджер, редактор, псевдо – терминал, броузер

в файловом менеджере создайте файл  /etc/system/config/nophoton
завершите сеанс работы с перезагрузкой

Файловая система(ФС):

QNX использует собственную ФС - QNX4. Помимо этого в различной степени поддерживаются ФС типа: FAT32, EXT2, CD-ROM, и. др. Поддержка той или иной ФС может быть включена или отключена при необходимости.

ФС QNX4 поддерживает объекты следующих типов:

· обычный файл;

· каталог – файл содержащие список вложенных файлов и каталогов;

· жёсткая (Ж.) ссылка на файл – дополнительный элемент каталога, указывающий на данные файла. Позволяет избежать дублирования данных. 

· символическая (С.) ссылка  - файл содержащий имя  файла или каталога, на которое он ссылается. Отличия от Ж. ссылок: может указывать на каталог; ж. ссылка и объект, на который она указывает могут размещаться на разных накопителях.

· Именованные программные каналы (FIFO) для передачи данных между отдельными выполняющимися программами;

· Блок- и байт- ориентированные специальные файлы  - объекты ФС, через которые программы могут получать доступ к аппаратным средствам ориентированным на обмен информации блоками (жёсткий диск hd0) или байтами (сетевая карта en0). Открыв доступ по чтению или записи к такому файлу, программа может обменивается данными с драйвером соответствующего устройства;

· Именованные специальные устройства - объекты ФС, через которые программы могут получать доступ к программным устройствам, т.е. серверным программам, предоставляющим некоторые услуги.

ФС QNX образуют иерархическую древовидную структуру структуру. 'Корень'  этого дерева называется корневым каталогом и обозначается как / . Полный путь к файлу записывается как последовательность имён каталогов, разделённых /, например

/каталог1/каталог2/файл

 Если на накопителе есть несколько разделов типа  QNX4, или есть несколько накопителей, корневым становится та ФС, в корневом каталоге которого содержится файл .diskroot. Все остальные определённые файловые системы присоединяются к корневой файловой системе в так называемых точках монтирования. Процесс присоединения называется монтированием и может осуществляться автоматически или 'в ручную'. При необходимости смонтированный раздел или накопитель может  может быть отсоединён от ФС (размонтирован).

изучите структуру фс QNX

сделайте домашний каталог текущим

создайте в нём два подкаталога

в каждом подкаталоге создайте пустой файл

скопируйте файл из подкаталога 1 в подкаталог 2

удалите файл из подкаталога 1

в подкаталоге 1 создайте жёсткую ссылку на файл 1 и символическую ссылку на файл 2

запишите строку текста в файл 1 и файл 2

удалите файлы 1 и 2 из подкаталога 2

просмотрите содержимое ссылок созданных в подкаталоге 1 (команда  cat) и объясните результаты

изучите команду mount

перезагрузитесь с учётной записью root

вставьте в дисковод дискету

смонтируйте фс дискеты в каталог /fs/flop

выведите её оглавление

размонтируйте дискету

переместите файл из подкаталога

Авторизация и аутентификация:

Каждый пользователь, желающий работать в ОС UNIX должен идентифицировать себя  т.е. ввести имя пользователя и соответствующий этому имени пароль, для зарегистрированной в системе учётной записи. Этот процесс называется аутентификацией, и если он проходит успешно, пользователь регистрируется в системе. Программы запущенные пользователем в данном сеансе работы получают определённые в учётной записи идентификатор пользователя UID и идентификатор группы GID.

Каждый объект ФС (файл или каталог) также имеет свой UID и GID. При попытке выполнить операцию над объектом ФС, идентификаторы сравниваются, для того чтобы определить, кем является пользователь, по отношению к данному объекту ФС. Возможны 3 варианта:

1. UID пользователя и программы совпадают. Объект ФС принадлежит пользователю. Пользователь является владельцем объекта;

2. UID пользователя и программы НЕ совпадают, но совпадают GID; Владелец объекта ФС и пользователь принадлежит к одной и той -же группе пользователей.

3. Ни UID ни GID не совпадают. Пользователь является посторонним.

Для каждого из вариантов объект ФС содержит три флага. Каждый флаг разрешает или запрещает доступ определённого типа:

1. Доступ по чтению – получение информации, содержащейся в объекте;

2. Доступ по записи – изменение информации, содержащейся в объекте;

3. Доступ по использованию – использование информации, содержащейся в объекте;

Если запрошенная операция соответствует правам доступа, она выполняется ОС, а если нет не выполняется. Владелец объекта ФС может изменить права доступа.

Для каталогов операция чтения означает возможность просмотра оглавления, записи – возможность создавать и удалять вложенные файлы и каталоги, использование – возможность сделать каталог текущим или обратиться к файлу в этом каталоге. Кроме того для каталогов с общим доступом можно использовать специальный флаг, не позволяющий удалять из каталога файлы, которые не принадлежащие пользователю.

Помимо обычных учётных записей, в системе обязательно регистрируется учётная запись суперпользователя (root). Она предоставляет неограниченные привелегии по доступу к любым объектам, в том числе важным системным файлам, поэтому должна использоваться с осторожностью. Для файлов, содержащих исполняемые программы, существует возможность установки флагов SetUID SetGID. Любой пользователь, имеющие права на исполнения такой программы запускает её от лица владельца файла. Это позволяет предоставлять обычным пользователям возможность изменять важную системную информацию (например пароль) или выполнять другие действия, запуская специальные программы, но лишь в объёме, предусмотренном данными программами (например изменять только свой пароль).

 Наличие описанных средств, позволяет защитить важную и конфиденциальную информацию информацию, сохраняя гибкость и удобство в работе.

в домашнем каталоге создайте каталог test и в нём файлы test1, test2 и test3

получите имя пользователя и начальный пароль

войдите в систему и с помощью утилиты passwd измените свой пароль

изучите утилиту chmod

снимая и устанавливая флаги доступа по чтению (r), записи(w) и использованию(x)  файлов и каталога для владельца  файла (u) и посторонних (o) изучите доступ по чтению (утилита cat) и записи (echo text > test), просмотру каталога (ls), изменению каталога (touch newfile и rm test), использованию каталога (cd и cat test).

Повторите эти исследования перезагрузив систему и используя другую учётную запись

с помощью утилиты ls -ls изучите права доступа к файлам и каталогу

Управление процессами:

В QNX пользователь может запускать, приостанавливать и прекращать выполнение любых программ (процессов), а также получать важную о их функционировании. Любая программа может быть запущена в интерактивном (И) или фоновом (Ф) режиме. В И режиме утилита командной строки при этом обязательно связана каналами ввода и вывода с каким-то управляющим терминалом (реальным или программным устройством). Фоновая программа может быть переведена в интерактивный режим. Для программы GUI связь с терминальным устройством не обязательна. 

изучите утилиты sin и ps, bg, fg, slay, kill

изучите документацию по утилите 

запустите утилиту find / -name *.ssss в интерактивном режиме

остановите её работу (Ctrl+C)

запустите снова переведите её в фоновый режим

запустите программу sin

завершите работу фоновой программы с помощью утилиты kill или slay

Справочная система:

В QNX доступна подробная документация, встроенная в систему. Многие утилиты командной строки содержат краткую информацию по своему использованию, которую можно просмотреть с помощью утилиты use.

use имя утилиты

устанавливая в QNX ПО UNIX систем, можно использовать стандартную систему документирования, состоящую из утилиты man и man файлов для документируемых объектов

В графическом режиме документация QNX доступна в виде html -документов через программу helpviever.

используя команду use изучите документацию на утилиты on,

изучите интерфейс и возможности приложения helpviewer

используя приложение helpviever  изучите документацию на утилиту mount

Сетевая подсистема:

В QNX для сетевых коммуникаций используются протоколы TCP/IP и протокол QNET (FLEET). При использовании QNET, реализующего концепцию 'прозрачной' сети сеть компьютеров может работать как распределённый многопроцессорный компьютер. В частности из КИ запущенного на любом узле QNET сети можно выполнить команду на любом другом узле. Как поддержка TCP/IP, так и QNET включается и отключается загрузкой соответствующих модулей.

Убедитесь, что существует файл драйвера сетевой карты /dev/en0

Создайте пустой файл /etc/system/config/useqnet
Перезагрузите компьютер

Убедитесь, что появился каталог /net и просмотрите его содержимое

Прочтите документацию по утилите on
запустите на одном из узлов сети программу pterm и выполните на этой консоли команду    
отображающую список файлов в вашем домашнем каталоге на вашем узле сети

Дополнительное программное обеспечение

Программное обеспечение для QNX может распространяется в виде пакетов (package) поставляемых на локальных носителях или через интернет. Репозиторий ПО для QNX содержит один или несколько пакетов и находится в файле с расширением qpr. Для установки пактов в QNX есть утилита КС и GUI приложение.

Также могут использоваться файлы архивов, скомпонованные утилитой tar и сжатые утилитой gzip, содержащие исходные тексты программ и конфигурационные файлы для получения исполняемых программ.

C помощью утилиты find найдите файл программного репозитория ws.qpr;

Запустите программу - инсталлятор пакетов из меню Launch;

Инсталлируйте пакет и убедитесь что программа ws установлена и работает.

Средства разработки:

 QNX это прежде всего средство разработки встроенных приложений и приложений реального времени. В QNX могут использоваться многочисленные языки высокого уровня c, c++, java, phyton, fortran, perl, gamma, а также системы визуальной разработки приложений в области автоматизации производственных процессов, автомобильных систем, и.т. п. Штатным средством разработки является компилятор языка c  gcc (qcc), а также приложение для программирования GUI интерфейса PhAb. 

Простая программа на С

1. В домашнем каталоге создайте каталог hello и сделайте его текущим;

2. В текстовом редакторе (в GUI удобно  использовать редактор Work Space -  ws) наберите текст программы:

main()

{

printf(“Hello world!\n”);

}

3. Сохраните её в файле ‘hello.c’;

4. Откройте терминальную программу и наберите в командной строке команду

Qcc –Vgcc_ntox86 hello.c –o hello

5. Запустите программу из файла hello.

Таблица 1 – Основные команды и утилиты

	Команда (утилита)
	Описание

	ls
	Просмотр каталога

	cd
	Перейти в каталог

	cp
	Копировать файлы и каталоги

	ln
	Создать ссылку

	rm
	Удалить файлы и каталоги

	bg
	перевести текущую программу из интерактивного в фоновый режим (приостановив сначала ctrl+z)

	fg
	перевести последнюю запущенную в фоне программу в интерактивный режим

	mv
	Переименовать файл

	slay, kill
	Послать сигнал программе (завершить её)

	cat
	Распечатать файл

	touch
	Создать пустой файл

	vi
	Запустить текстовый редактор

	Mount (umount)
	Смонтировать файловую структуру (устройство)

	use
	Распечатать встроенную справку

	tar, zip, gzip, rar
	Архиваторы

	echo
	Вывести на экран текст или переменную

	sin (psin)
	Утилита системной информации (для GUI)

	ps
	вывести информацию по процессам

	chmod
	изменить права доступа к файлу

	passwd
	сменить свой пароль (для root любой пароль) 

	find
	найти файл

	chkfsys
	проверить файловую систему на ошибки

	shutdown
	завершение или перезагрузка
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