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Теоретическая часть

Криптографические протоколы играют значимую роль в задаче защиты информации. Усилиями криптологов в разное время было создано большое количество криптографических протоколов различного назначения [2, 3]. Существует множество примеров, когда в, как казалось, уже хорошо изученных протоколах, обнаруживались ошибки. Так, например, ошибка, обнаруженная Деннингом и Сакко, в протоколе аутентификации Нидхема-Шрёдера, позволяет злоумышленнику выдавать старый, скомпрометированный сеансовый ключ за новый [2]. Очевидно, что во избежание такого рода ошибок, необходимо иметь возможность анализа протоколов формальными методами, позволяющими находить изъяны в криптографических протоколах.  Одним из наиболее популярных и разработанных методов анализа протоколов является формальный анализ протоколов с применением методов BАN-логики.

BАN-логика [1] была предложенна Барроузом (Burrоws), Абади (Аbаdi) и Нидхамом (Nееdhаm) для анализа протоколов передачи ключей. BАN-логика состоит из набора кванторов возможных взаимных доверий участников (например, убеждение, что сообщение было послано неким другим участником), некоторого набора правил вывода для получения новых кванторов доверий из старых и набора модальных операторов, описывающих взаимосвязи между участниками и данными. Она включают в себя язык, который описывает различные утверждения о доверии и знании участников относительно сообщений, и некоторые правила вывода, которые используются для вывода новых утверждений из предыдущих. 
Основная идея BАN-логики состоит в отслеживании восприятия сторонами поступающей информации, а именно, какие данные они принимают на веру,  какие данные им точно известны и какие могут быть выведены логическим путем из достоверных для них фактов [2].

При использовании BАN-логики не моделируются ни различие между простым просмотром сообщения и пониманием его, ни пересмотр доверий, ни знание [1]. Все эти аспекты адресуются к неформальному отображению спецификации протокола в спецификацию BАN-логики, которое авторы называют идеализацией. Таким образом, анализу протокола предшествует его идеализация, которая производится человеком самостоятельно согласно описанию протокола. Идеализированные протоколы считаются более ясными и обладающими более полной спецификацией, чем традиционные описания. В терминах BАN-логики протокол рассматривается на абстрактном уровне, следовательно, ошибки конкретной реализации, такие как тупики или неправильное использование криптосистемы, при анализе не обнаруживаются. Методами BАN-логики анализируется непосредственно криптографический протокол, а используемые в нем криптографические методы считаются стойкими.

В настоящей работе будут рассмотрены основы BАN-логики: обозначения, основные постулаты и построение идеализированных протоколов.
Объекты  BАN-логики
Перечислим объекты, которые различают в BАN-логике и укажем их обозначения.
· Участники протокола (обычно обозначаются А, B, S);

· Общие ключи (shаrеd kеys) шифрования, применяемые при симметричной криптографии, обозначаются KАB, KАS и KBS, где индексы в обозначении указывают на участников, использующих данных ключи. 
· Открытые ключи (рubliс kеys), используемые при асимметричной криптографии, обозначаются KА, KS и KB (А, B, S – участники, которым принадлежат данные открытые ключи).
· KА-1, KS-1 и KB-1 – секретные ключи для соответствующих открытых ключей.
· NА, NB, NS – специальные числовые значения (нонсы, метки времени).
· X, Y – формулы и утверждения.

Конъюнкция – это единственная используемая логическая операция в BАN-логике, обозначается запятой. Свойства ассоциативности и коммутативности считаются доказанными. 

Базовая система обозначений

Базовая система обозначений, принятая в BАN-логике, приведена в  таблице 1.

Таблица 1 – Базовая система обозначений
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X
	Р верит (bеliеvеs) утверждению X или Р дается право на веру Х; далее участник Р будет действовать,  считая, что  утверждение Х верно.

	Р [image: image2.wmf]<

X
	Р увидел (sееs) утверждение X. Некто послал сообщение, содержащее утверждение X участнику Р; участник Р может прочитать и повторить утверждение X (возможно после выполнения расшифрования).

	Р [image: image3.wmf]|~

X
	Р однажды заявил (оnсе sаid)  утверждение X. Участник Р когда-то послал сообщение, включающее утверждение X; не известно, когда было послано сообщение – давно или в течение работы протокола, но известно, что участник Р верил утверждению X, когда посылал сообщение.
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Х
	Р обладает полномочиями (jurisdiсtiоn) над X; т.е. участник Р является автором утверждения X и верит в него. Эта конструкция используется, когда пользователь имеет права на создание некоторых утверждений, например, ключей. 
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(X)
	Утверждение X является свежим (frеsh).  Под термином «свежий» понимается, что утверждение X сгенерировано в текущем сеансе связи и не было послано до начала работы протокола. 
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Q
	Участники Р и Q могут использовать общий ключ K установки связи. Ключ K «хороший», то есть не может быть взломан,  известен только участникам Р и Q или другим участникам, которым Р или Q доверяют.
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Р
	Р имеет открытый ключ К (рubliс kеy), а так же согласованный с ним секретный ключ К-1, никому не известный кроме Р или участника, которому он доверяет.
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Q
	Утверждение X является секретом, известным только участникам Р и Q и, возможно, участникам, которым они доверяют; только Р и Q могут использовать X для доказательства своей идентичности один другому, примером является пароль.

	{X}K
	Шифротекст от X на ключе K. 

	<X>Y
	Конкатенация утверждения X и секрета Y. Секрет Y полностью идентифицирует объект, заявивший утверждение X; в реализациях утверждение X, как правило, просто конкатенируется с паролем Y.


Основные постулаты BАN-логики

При анализе протоколов аутентификации следует различать два времени: прошлое и настоящее. Настоящее время начинается со старта данного сеанса работы протокола. Все сообщения, посланные до этого, считаются старыми сообщениями, и в ходе работы протокола необходимо предотвращать возможность появления таких сообщений. Все веры, принятые в настоящем неизменны на протяжении всего сеанса работы протокола; более того действует следующее правило: что если участник Р заявляет утверждение Х, то он в действительности верит в Х. Однако те веры, которые были приняты в прошлом  не обязательно должны быть переведены в настоящее. Такое простое разделение времени  на прошлое и настоящее является достаточным для использования в BАN-логике.

Зашифрованное сообщение представляется как логическое утверждение, связанное с ключом шифрования и зашифрованное им. Если две отдельные зашифрованные части включены в одно сообщение, то они рассматриваются как два разных сообщения. Сообщение не может быть понято участником, который не знает ключ (или, в случае ассиметричной криптографии, участником, который не знает секретного ключа); ключ не может быть вычислен из зашифрованного сообщения.

Каждое шифрованное сообщение содержит избыточность, достаточную для того чтобы пользователь, расшифровывающий данное сообщение, имел возможность проверить, что он использовал правильный ключ. Кроме того, сообщения содержат информацию, необходимую пользователю, чтобы обнаружить и проигнорировать его собственные сообщения. 

В таблице 2 перечислены основные правила вывода BAN-логики, используемые для получения новых утверждений и вер участников протокола. В постулатах использована запись вида 
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, что означает, что так как утверждения А и В верны, то  верно и утверждение С.
Таблица 2 – Основные правила вывода в BAN-логике
	Правила значения сообщений
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	Правило проверки нонсов
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	Правило полномочий
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Правила значения сообщения (ПЗС) имеют отношение к интерпретации сообщений. Два первых правила позволяют интерпретировать шифрованные сообщения, а третье правило позволяет интерпретировать сообщения с секретами. Они все объясняют процесс получения верований о происхождении сообщений. 
В случае использования общих ключей правило означает, что если участник Р верит, что ключ K есть только у него и Q, и получает сообщение X, шифрованное на ключе K, то Р верит, что это Q прислал сообщение X. Чтобы данное правило имело смысл, необходимо гарантировать, что участник Р не послал сообщение X сам себе.

В случае использования общего секрета правило означает, что если пользователь Р верит, что секрет Y есть только у него и у пользователя Q, и получает <X>Y, то Р верит, что это пользователь Q прислал X. Эта формула основывается на том, что [image: image15.wmf]<

 гарантирует, что <X>Y не послано Р самому себе.

Перечислим еще несколько формул вывода, связанных с правилом значения сообщений:
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В случае если в рамках протокола используются хеш-функции, то действует правило:
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где H(X) – функция хеширования.

Согласно правилу проверки нонсов (ППН), если участник P верит в свежесть утверждения X, заявленного Q, то Р верит и то, что Q верит в  X. Это единственный постулат, который позволяет перейти от [image: image19.wmf]|~

 к [image: image20.wmf]º

|

. Это абстрактно отражается в практике разработчиков протоколов при использовании вызовов и ответов. Один участник протокола создает новое высказывание как вызов. Так как вызов был сгенерирован недавно, любое сообщение, его содержащее воспринимается как своевременное и рассматривается серьезно. Обычно, вызовы, в отличии от ответов на них, не нуждаются в зашифровании.

Правило полномочий (ПП) указывает, что если Р верит, что Q создал утверждение X, и Р доверяет вере Q в X, то Р убеждён в истинности X.
Необходимое свойство оператора веры – то, что Р верит набору инструкций, тогда и только тогда, когда Р верит каждой индивидуальной инструкции отдельно. Это выражается следующими правилами:
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Аналогичные правила могут быть введены и для других операторов в случае необходимости. Например, рассмотрим подобное правило для оператора [image: image24.wmf]|~

: 
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Но стоит обратить внимание, что если [image: image26.wmf]X
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, так как это подразумевало бы, что эти две части X и Y были произнесены в одно и то же время.

Если участник видит формулу, то он также видит ее компоненты, при условии что он знает необходимые ключи:

[image: image29.wmf]X

P

Y

X

P

<

<

)

,

(

;

[image: image30.wmf]X

P

X

P

Y

<

<

ñ

á

;

[image: image31.wmf]X

P

X

P

P

Q

P

K

K

<

<

}

{

,

|

«

º

;

[image: image32.wmf]X

P

X

P

P

P

K

K

<

<

a

}

{

,

|

º

;

[image: image33.wmf]X

P

X

P

Q

P

K

K

<

<

a

1

}

{

,

|

-

º

.

Первое правило во второй строке имеет место в соответствии с неявным предположением, что если Р верит, что K является его открытым ключом, тогда Р знает соответствующий секретный ключ K-1. Обратите внимание, что, если [image: image34.wmf]Y
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, так как это значило бы, что X и Y были произнесены в то одно и то же время.

Если одна часть формулы является свежей, то целая формула тоже является свежей: [image: image37.wmf])
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Другие подобные правила могут быть также выведены. Например, если X является свежим, тогда {X}K  является свежим.

Если один и тот же ключ используется между парой участников в обоих направлениях, то следующие два правила отражают это:
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Точно так же общий секрет может использоваться между парой участников в обоих направлениях. Выписываются следующие два правила, отражающие это:
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С помощью приведенных правил производятся доказательства в BАN-логике. Основными считаются постулаты, приведенные в таблице 2. 
Формула X доказуема из формулы Y, если есть последовательность формул Z0,…..,Zn, где Z0=Y, Zn=X, и каждый Zi+1 может быть получен из предыдущих с помощью правил. Как обычно, это может быть обобщено для  доказательства схем.

Идеализация протокола

Как уже было сказано, перед непосредственным анализом протокола его необходимо представить в идеализированной форме. Для этого необходимо записать шаги протокола в терминах BAN-логики. 
Обычно в литературе каждый шаг протокола записывается в виде символьной строки:


P→Q: сообщение.

Такая запись означает, что участник Р посылает сообщение участнику Q, а Q получает это сообщение. Сообщение представляет собой строчку, содержащую различные данные.

Сообщение в идеализированном протоколе – это формула. Например, в описании протокола может быть такая символьная запись:


[image: image42.wmf],

}

,

{

:

bs

K

ab

K

A

B

A

®

,
которая означает, что В получил сообщение от А. Сообщение зашифровано ключом Kbs связи участника В и доверенного сервера S, и содержит имя участника протокола А, а также ключ Kab  для связи участников А и В. Этот шаг может быть идеализирован как:
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что означает, что участник В принял сообщение и может действовать дальше на основе полученных данных. 
В идеализированной форме опускаются части сообщений, которые не способствуют получению новых формул. Например, можно опустить сообщения, используемые как рекомендации о необходимости инициализации связи, то есть, как будто участники действуют спонтанно. Идеализированные протоколы не включают открытый текст как часть сообщения, так как эти части могут быть подделаны.

Идеализированные протоколы рассматриваются как более ясные и более законченные спецификации, чем традиционные описания, используемые в литературе, поэтому авторы BAN-логики рекомендуют использовать идеализированные формы при изобретении и описании протоколов. Получение практического вида протокола из идеализированной формы, хотя и не совсем тривиально, но менее трудоемко и менее подвержено ошибкам, чем однозначное понимание специфических неформальных записей протоколов. 
Идеализация протокола производится человеком самостоятельно, этот этап нельзя автоматизировать и, следовательно, при его выполнении возможны ошибки. Идеализированная форма каждого сообщения не может быть определена исходя только из одного отдельного шага протокола. Только знание всех шагов протокола может определить необходимое логическое содержание всех формул идеализации. Более того, в ряде случае идеализация одного и того же шага протокола может быть выполнена различными способами. Бывают ситуации, когда во время анализа протокола становится очевидным необходимость внесения изменений в идеализацию протокола. Более подробно такие случаи будут рассмотрены в примерах анализа протоколов.

Цели протокола
Укажем в общем виде утверждения, достижение которых обычно и является целью анализа протокола[image: image1.wmf]º
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 с использованием симметричной криптографии.
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Для протоколов передачи ключей минимальными целями являются:
т.е. оба участника верят в то, что у них есть общий ключ К для связи. Однако можно потребовать от протокола большего, например уверенности участников в свежести ключа:
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а также уверенности каждого из них в том, что другой участник также верит в этот ключ:
Такие утверждения называют подтверждением приёма ключа. Т.е. в результате работы протокола А будет уверен в знании В о том, что он разделяет секретный ключ с А, а В будет верить в то, что  А знает об их общем ключе.

Примеры анализа протоколов передачи ключей

Рассмотрим два примера анализа протоколов передачи ключей. Для записи исходного вида протокола используем стандартную символьную запись следующего вида:
А(B: A, {NA}KAB.

Такая запись означает, что участник протокола А посылает, а участник В принимает  сообщение состоящее из имени участника А и нонса NA, зашифрованного ключом КАВ. Буквенные обозначения продублируем из обозначений объектов BАN-логики.
Анализ симметричного протокола Нидхема-Шрёдера
Рассмотрим симметричный протокол аутентификации Нидхема-Шрёдера c использованием доверенного посредника (сервер) [13]. Этот протокол интересен тем, что на его основе было разработано большое количество протоколов, однако он имеет серьезную уязвимость.
Процесс обмена сообщениями в данном протоколе выглядит следующим образом.




Шаг 1:A[image: image44.wmf]®

S: A, B, Na.



Шаг 2:S[image: image45.wmf]®

A: {Na, B, Kab, { Kab, A}Kbs}Kas.




Шаг 3:A[image: image46.wmf]®

B: { Kab, A}Kbs.




Шаг 4:B[image: image47.wmf]®

A: {Nb}Kab.




Шаг 5:A[image: image48.wmf]®

B: {Nb – 1}Kab.
На первом шаге абонент А отправляет серверу S сообщение, включающее имя абонента B, своё имя и свой нонс. Доверенный посредник генерирует случайный сеансовый ключ Kab для абонентов А и B. Затем он шифрует секретным ключом, общим для него и абонента B, сообщение, включающее случайный сеансовый ключ и имя абонента А. Затем сервер S шифрует секретным ключом, общим для него и абонента А, нонс абонента А, имя абонента В, ключ Kab и шифрованное сообщение. Полученные данные он отправляет абоненту А.

Абонент А расшифровывает полученное сообщение и извлекает ключ Kab, убеждается, что нонс совпадает с отправленным на первом этапе. Затем абонент А отправляет абоненту В сообщение, которое абонент S зашифровал ключом абонента B.

Абонент В получает сообщение, расшифровывает его и извлекает ключ Kab. Затем генерирует случайный нонс Nb, зашифровывает его ключом Kab и отправляет абоненту А.

Абонент А получает и расшифровывает нонс Nb. На его основе вычисляет нонс Nb-1 (обозначим его так же Nb), зашифровывает его ключом Kab и отправляет абоненту B. Абонент B получает сообщение, удостоверяется, что нонс Nb совпадает и аутентифицирует абонента A.

В идеализированной форме протокол выглядит следующим образом:
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Шаг 3:[image: image50.wmf]Kbs
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Шаг 4:[image: image51.wmf]Kab
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Первое сообщение опущено, так как оно предназначено для  инициализации протокола и не дает никаких сведений для анализа. Дополнительные инструкции о ключе Кав в сообщении 2, 4, 5 присутствуют, так как А верит в ключ и верит, что его можно использовать именно сейчас. Это утверждение основывается на том, что участник S выступает в роли доверенного сервера. Без этого утверждения протокол не начал бы свою работу. Инструкция [image: image53.wmf])
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 добавлена в шаге 2, так как абонент А может проверить свой нонс и убедиться в этом.

Приведем первоначальные предположения, которые для удобства разобьем на несколько групп.
Предположения о ключах:
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Предположения о полномочиях:
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Предположения о нонсах:
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Дополнительные предположения:
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Заметим, что деление предположений на группы весьма условное и введено лишь для удобства записи предположений. Особо необходимо выделить дополнительные предположения. Эта группа формул не следует из описания протокола очевидным образом. И формулы в эту группу записываются не перед началом анализа протокола, а во время его выполнения. В эту группу попадают веры, которые не обеспечиваются средствами протокола, но без которых протокол не может быть завершен. Наличие формул в дополнительных предположениях говорит о том, что их выполнение необходимо обеспечивать дополнительными средствами.
Рассмотренные предположения в данном случае весьма стандартные. Первые пять предложений описывают ключи, первоначально известные участникам протокола. Следующие три указывают, что абоненты A и B доверяют  серверу. Следующие предположения, как обычно относятся к серверу и нонсам. Проведем анализ протокола.

Шаг 2: [image: image66.wmf]Kas
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Абонент А имеет в своем распоряжении ключ Kas и расшифровывает полученное сообщение таким образом: 

[image: image67.wmf]Kbs

K

K

K

a

B

A

B

A

B

A

N

A

ab

ab

ab

}

{

),

(

#

),

(

,

«

«

«

<

.

Применяется правило проверки нонсов и выводятся следующие утверждения:
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Затем используем правило полномочий и выводим:
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Также А принял сообщение, зашифрованное Кbs:
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Это позволяет А отправить эту часть абоненту В.

Шаг 3: [image: image73.wmf]Kbs
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Участник В получает данное сообщение и расшифровывает. Применяется правило значений сообщений и выводится:
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На данном этапе участник В не знает ничего о качестве ключа. Он не знает свежий это ключ или нет. Он не может выяснить в рамках данного протокола, является ли этот ключ вновь сгенерированным ключом сервера S или осуществляется атака типа повтор.

Авторы протокола и BAN-логики предлагают ввести дополнительное первоначальное предположение 
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(

#

|

B

A

B

ab

K

«

º

 для возможности завершения протокола аутентификации.
Учитывая данное предположение, последовательно применив правило проверки нонсов и правило полномочий, получаем [image: image76.wmf]B
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Шаг 4:[image: image77.wmf]Kab
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Абонент А применяет правило проверки нонсов и получает: 
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Шаг 5:[image: image79.wmf]Kab
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Абонент В поступает аналогично и выводит, что [image: image80.wmf]B

A

A

B

ab

K

«

º

º

|

|

.

Таким образом, абоненты А и В взаимно аутентифицируют друг друга и устанавливают общий сессионный ключ. Формально это описывается следующими постулатами доверия:
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Однако, не следует забывать, что данный протокол аутентификации успешно выполняется только при дополнительном первоначальном условии 
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. В литературе [4] это предположение имеет название компромисса ключа сеанса. В результате злоумышленник имеет неограниченное время, чтобы осуществить атаку на ключ и выдать себя за абонента А, причем неограниченное количество раз.

Также первоначальным предположением [image: image86.wmf]S
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 перекрывается возможность атаки злоумышленника в случае, когда ключ Кas скомпрометирован. Иначе мошенник мог бы выдавать себя за абонента А и получать сессионные ключи для связи с любым абонентом.

Анализ асимметричного протокола Нидема-Шрёдера
Проанализируем асимметричный протокол Нидхема-Шрёдера. В рамках этого протокола действует три участника: два абонента А, В и доверенный сервер S. Ka, Kb, Ks – открытые ключи участников A, B и S соответственно, Ks-1 – секретный ключ сервера S, Na и Nb – нонсы. 
В рамках протокола происходит следующий обмен сообщениями.
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Шаг 1: A(S: A, B
Шаг 2: S(A: 
Шаг 3: A(B: 
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Шаг 4: В(S: B, A
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Шаг 6: В(А: 
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Произведем идеализацию протокола.
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Шаг 3: [image: image92.wmf]b

K

a

N

B

}

{

<

.

Шаг 5: [image: image93.wmf]1
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Шаг 6: [image: image94.wmf]a
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Шаг 7: [image: image95.wmf]b
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Шаги 1 и 4 протокола опущены по свойствам BAN-логики. Без этих шагов идеализированный протокол действует как будто сервер S связывается с участниками А и В спонтанно. Шаги 2 и 5 тривиальны и понятны. Необходимо объяснить разницу между шагами 3 и шагами 6 и 7. На этапе шага 3 участник В ничего не знает о нонсе Na, поэтому нонс не может служить доказательством идентичности А, и просто передается. А на шагах 6 и 7 нонсы Na и Nb используются как секреты, поэтому используется запись <X>Y.

Выдвинем первоначальные предположения:
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Каждый участник знает открытый ключ сертификационного сервера S, а также свои собственные ключи. Сервер же знает свой ключ и открытые ключи абонентов А и В. Каждый абонент доверяет сертификационному центру корректно подписывать и передавать свои открытые ключи другим абонентам. Также каждый абонент верит, что нонсы, которые он генерирует, свежие и могут выступать в роли секрета. Значение последних двух предположений станет понятно в ходе анализа протокола.

Приступим к анализу прокола. Рассмотрим шаг 2 идеализированного протокола: 
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применим правило значения сообщений:
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Затем применим правило проверки нонсов:
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На этом этапе использовалось первоначальное предположение 
[image: image114.wmf])
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. Это обозначает, что абонент А верит что ключ Kb свежий, то есть, что ключ не скомпрометирован. Данное предположение перекрывает возможность атаки типа «человек посередине» в случае компрометации предыдущего открытого ключа абонента B. Далее применяем правило полномочий:
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Получаем, что участник протокола А доверяет открытому ключу участника В ([image: image116.wmf]B
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На шаге [image: image117.wmf]b
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 участник B не может сказать ничего о том, что он получил. Он не знает кто прислал ему данное сообщение, абонент может только расшифровать его [image: image118.wmf]a
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. На следующем шаге идеализированного протокола, когда [image: image119.wmf]1
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, аналогично шагу 2, после применения правил значения сообщений, проверки нонсов и полномочий получаем:
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Здесь используется первоначальное предположение [image: image121.wmf])
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. Возникает идентичная шагу 2 ситуация, только по отношению к абоненту В.

На шаге 6 B, используя общий секрет Na доказывает А, что сообщение пришло именно от него, и что сообщение своевременно. Имея соответствующий ключ, участник А может расшифровать сообщение. Применяя правило значения сообщений и проверки нонсов получаем:
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Теперь абонент А использует Nb в сообщении 7. Абонент B проверяет нонс и выводит, что [image: image123.wmf]B

A

A

B

a

N

Û

º

º

|

|

. Итак, мы имеем финальные верования:
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Каждый участник знает открытый ключ другого и знает общий секрет, который может использоваться при последующих сеансах связи и при обмене данными. Участники верят, что этот секрет известен только им.

Следует отметить, что протокол аутентификации достигает своих целей только при указанных выше первоначальных предположений. Два из этих предположений не обеспечиваются средствами протокола. Для этого необходимы средства, которые обеспечат данные предположения еще до начала выполнения протокола.

Вопросы для самопроверки
Выберите правильные варианты ответа в тесте. В каждом вопросе только один верный вариант ответа.
1. Выберите  обозначение BАN-логики означающее «Р однажды сказал Х»?

	а)    Р [image: image129.wmf]º
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	в)  Р [image: image130.wmf]<
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	б)   Р [image: image131.wmf]|~

X
	г)   Р [image: image132.wmf]Þ
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2. Выберите обозначение BАN-логики означающее «Р верит утверждению Х»?

	а)    Р [image: image133.wmf]º
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	в)  Р [image: image134.wmf]<
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	б)   Р [image: image135.wmf]|~
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	г)   Р [image: image136.wmf]Þ
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3. Каким символом в BАN-логике обозначается свежесть утверждения?  

	а)  $
	в) #   

	б) (
	г) (     


4. Что означает в BАN-логике утверждение о том, что Х является свежим?

	а) Х сгенерирован недавно
	в) Х еще не испортился   

	б) Х сгенерирован в этом сеансе связи
	г) Х – хороший


5. Выберите ошибочное утверждение, касающееся BАN-логики? 

	а) Все веры, принятые в настоящем неизменны на протяжении всего хода протокола.
	в) Веры, которые были приняты в прошлом не обязательно должны быть переведены в настоящее

	б)   Если участник Р говорит Х, то он в действительности верит в Х
	г) Если участник Р видел Х, то он в него верит.    


6. Какая формула доверия в терминах BАN-логики не относится к формулам, которые хочет получить исследователь симметричного протокола аутентификации в результате анализа протокола?

	а)    
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7. Какая формула доверия в терминах BАN-логики не относится к формулам, которые хочет получить исследователь симметричного протокола аутентификации в результате анализа протокола?

	а)    
[image: image141.wmf])
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9. Какая формула доверия в терминах BАN-логики не относится к формулам, которые хочет получить исследователь асимметричного протокола аутентификации в результате анализа протокола?

	а)    
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	в)   
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	б)   
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	г)    
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10. Какая формула доверия в терминах BАN-логики относится к формулам, которые хочет получить исследователь асимметричного протокола аутентификации в результате анализа протокола?

	а)    
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11. Что означает записанная в терминах BАN-логики формула 
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	а)    Так как А верит в свежесть ключа участника В и верит в то, что ключ для В сгенерировал S, то А верит в то, что S верит в то, что у В есть открытый ключ Kb.
	в)   Так как А верит в свежесть ключа участника В и верит в то, что S называл Kb открытым ключом В, то А верит в то, что S верит в то, что у В есть  открытый ключ Kb.

	б)   А верит в свежесть ключа участника В, А верит в то, что ключ для В S назвал Kb открытым ключом В,  А верит в то, что S верит в то, что у В есть открытый ключ Kb.
	г)    А верит в то, что ключ Kb участника В протокола был сгенерирован в данном сеансе связи участником S и поэтому А доверяет этому ключу.


12. Постулат, какого типа, был применен в формуле
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	а)    правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


13. Постулат, какого типа, был применен в формуле
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	а)    правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


14. Постулат, какого типа, был применен в формуле
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	а)    правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


15. Постулат, какого типа, был применен в формуле
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	а)   правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


16. Постулат, какого типа, был применен в формуле
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	а)    правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


17. Постулат, какого типа, был применен в формуле
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	а)   правила значения сообщений
	в)   правило полномочий

	б)   правила проверки нонсов
	г)    другой постулат


Упражнения

Упражнение 1. Запишите  идеализацию, желаемые веры и начальные предположения симметричного протокола Нидхема-Шрёдера в терминах BAN-логики.
Упражнение 2. Запишите  идеализацию, желаемые веры и начальные предположения асимметричного протокола Нидхема-Шрёдера в терминах BAN-логики.
Упражнение 3.
Методами BAN-логики проведите формальный анализ протокола широкоротой лягушки. Сделайте вывод по результатам анализа. 
Шаг 1: 
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Шаг 2:  
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