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Структура и содержание программы. 
Раздел 1. Общие положения.

1.1
Цели и задачи дисциплины, её место в учебном процессе.

Главные задачи курса «Экономическая безопасность фирмы» - изучение студентами системы знаний, обеспечивающих выявление и предотвращение внешних и внутренних угроз фирме. Курс «Экономическая безопасность фирмы» позволит студентам получить некоторые практические знания на уровне предприятий коммерции (торговое дело).

Целью курса «Экономическая безопасность фирмы» является овладение студентами методических, организационно-правовых, финансово-экономических знаний, направленных на обеспечение экономической безопасности фирмы и организацию её реализации.

Задачи курса «Экономическая безопасность фирмы» - ознакомить студентов со следующими вопросами:

1.
Сущность, виды экономической безопасности;

2.
Выявление факторов, предопределяющих обеспечение экономической безопасности фирмы;

3.
Управление службой экономической безопасности;

4.
Аудит экономической безопасности фирмы.

1.2
Требования к уровню подготовки студента, завершившего изучение данной дисциплины.

Студенты, завершившие изучение дисциплины «Экономическая безопасность фирмы» должны обладать следующими компетенциями (знать и уметь): 
Знать:

•
Экономические преступления и их основные виды;

•
Систему показателей, связанных с охраной коммерческой тайны;

•
Правовые и организационные формы создания и функционирования службы

экономической безопасности;

•
Специфику информационной, компьютерной безопасности;

•
Систему кадрового обеспечения экономической безопасности;

•
Место аудита экономической безопасности фирмы.

Уметь:

•
Оценивать угрозы экономической безопасности фирмы;

•
Проводить анализ работы службы безопасности фирмы;

•
Анализировать: уровень охраны коммерческой тайны фирмы; уровень ин¬

формационной, компьютерной безопасности.

Приобрести навыки:

•
В анализе факторов и диагностике экономической безопасности;

•
В системе правовых форм и регулирование конкретных структур, обеспечивающих экономическую безопасность фирмы.

1.3
Связь с предшествующими и последующими дисциплинами.

Курс «Экономическая безопасность фирмы» базируется на знания основ таких дисциплин как «Экономика предприятия», «Основы коммерческой деятельности», «Маркетинг», «Коммерческое право». Освоение данного курса будет иметь выход на изучение таких дисциплин как «Маркетинговое управление каналами распределения и сбыта товаров».

Раздел 2. Тематический план и содержание дисциплины.
	Раздел (На-
	Дидактические единицы
	Тема, литература
	Содержание

	звание)
	
	
	

	1
	ДЕ 1.
	Понятие эконо-
	Противоречия 

	Система эко-
	Экономическая безопасность:
	мическая безо-
	функционирования 

	номической
	сущность, уровни, особенно-
	пасность, ее
	рыночной экономики



	безопасности
	сти.
	уровни, их осо-
	и вопросы сохранения 

	и ее элемен-
	
	бенности.
	экономической 

	ты
	
	[7.1.1;7.1.3;
	самостоятельности :

	
	
	7.1.5]
	и 

	
	ДЕ 2.
	Экономические
	Понятие «экономические»

	
	Экономические преступле-
	преступления и
	преступления. Классифи-

	
	ния.
	система безопас-
	кация экономических пре-

	
	
	ности на фирмах.
	ступлений. Анализ факто-

	
	
	[7.1.2; 7.1.4;
	ров по разбору изменений

	
	
	7.2.4]
	в системе экономических

	
	
	
	преступлений.

	
	
	
	Сущность, нормативно-

	
	ДЕ З.
	Охрана коммер-
	правовые основы понятия

	
	
	ческой тайны.
	коммерческая тайна.

	
	Коммерческая тайна.
	[7.1.4; 7.3.3;
	Структура, категория ком-

	
	
	7.3.1]
	мерческой тайны. Доступ и

	
	
	
	защита коммерческой тай-

	
	
	
	ны.

	
	ДЕ 4.
	Обеспечение
	Система экономических

	
	Экономический интерес фир-
	экономических
	интересов. Формы связей с

	
	мы.
	интересов фир-
	партнерами и экономиче-

	
	
	мы.
	ская безопасность фирмы.

	
	
	[7.1.2; 7.1.4]
	Влияние факторов конку-

	
	
	
	ренции и конкурентной

	
	
	
	разведки на экономиче-

	
	
	
	скую безопасность фирмы.

	2
	ДЕ 5.
	Служба экономи-
	Понятие и нормативно-

	Виды и фак-
	Служба экономической безо-
	ческой безопас-
	правовые аспекты форми-

	торы эконо-
	пасности фирмы.
	ности фирмы.
	рования и работы службы

	мической
	
	[7.1.1; 7.1.3;
	экономической безопасно-

	безопасности
	
	7.2.4]
	сти фирмы. Организация

	фирмы
	
	
	защиты объектов коммер-

	
	
	
	ческой деятельности. Со-

	
	
	
	гласование режима работы

	
	
	
	фирмы и ее службы эконо-

	
	
	
	мической безопасности.


	
	ДЕ 6
	Организация
	

	
	
	режима охраны
	Цели организации режима

	:
	Режим охраны фирмы - со-
	
	и охраны фирмы.

	
	четание организационных,
	Охрана и режим
	Защита персонала; охрана

	
	регламентационных и кон-
	пропусков.
	имущества; организация

	
	трольных мер, соблюдение
	Управление ох-
	охраны с помощью техни-

	
	которых обязательно для
	раной фирмы,
	ческих средств, профилак-

	
	всех сотрудников, посетите-
	обеспечение
	тика причин нарушения

	
	лей и клиентов.
	безопасности
	режима охраны фирмы;

	
	
	(охраны) ком-
	системы обеспечения ох-

	
	
	мерческой дея-
	раны фирмы; информаци-

	
	
	тельности фир-
	онное, финансовое, кадро-

	
	
	мы.
	вое создание рубежей за-

	
	
	[7.1.1; 7.1.5;
	щиты и зам. безопасности.

	
	
	7.2.6]
	Система безопасности от

	
	
	
	недобросовестных партне-

	
	
	
	ров и ее показатели.

	
	ДЕ 7
	Информацион-
	

	
	
	ная и компью-
	Структура основных кана-

	
	А) информационная безо-
	терная безопас-
	лов утечки информации на

	
	пасность - система противо-
	ность фирмы.
	фирме: кадры, документы.

	
	действия утечки конфиден-
	
	технические средства. Сис-

	
	циальных сведений о дея-
	Утечка инфор-
	тема мероприятий "по бло-

	
	тельности фирмы.
	мации и ее кана-
	кированию утечки инфор-

	
	
	лы.
	мации и системы техниче-

	
	
	Роль техниче-
	ской защиты информаци-

	
	Б) компьютерная безопас-
	ских каналов и
	онных объектов фирмы.

	
	ность - обеспечение защиты
	их варианты.
	Совокупность компьютер-

	
	баз данных компьютеров от
	[7.1.4; 7.2.4;
	ных преступлений, их

	
	их несанкционированного
	7.3.2; 7.3.3]
	субъекты и объекты. На-

	
	использования.
	
	правления защиты от ком-

	
	
	
	пьютерных атак.

	
	
	Виды компью-
	

	
	
	терных преступ-
	

	
	
	лений и их виды.
	

	
	
	[7.1.4; 7.2.4;
	

	
	
	7.3.2; 7.3.3]
	


	
	ДЕ 8
	
	

	
	
	Кадры и эконо-
	Персонал и его роль в ЭБФ.

	
	Профессиональный отбор
	мическая безо-
	Принципы организации

	
	кадров - система выявления
	пасность фир-
	профессионального отбора

	
	качеств работников, влияю-
	мы.
	кадров.

	
	щих на ЭБФ.
	[7.1.1; 7.1.2;
	Система работы с персона-

	
	
	7.2.6]
	лом с позиций ЭБФ,

	
	ДЕ 9
	
	

	
	
	Взаимоотноше-
	Система контроля за пове-

	
	Диагностика отношений
	ния в структур-
	дением и профилактика

	
	фирмы с субъектами - сис-
	ных подразде-
	против угроз ЭБФ, мошен-


	
	тема выявления возможных
	лениях фирмы и
	ничества, халатности и т.п.

	
	угроз ЭБФ.
	их влияние на
	формирование системы

	
	
	ЭБФ.
	добросовестности, ответст-

	
	
	[7.1.2; 7.1.4;
	венности и их стимулиро-

	
	
	7.2.4]
	вание. Применение психо-

	
	
	
	логических методик в рабо-

	
	
	
	те с персоналом. Процесс

	
	
	
	увольнения кадров и его

	
	
	
	влияние на ЭБФ. Охрана

	
	
	
	руководителей, ведущих

	
	
	
	экспертов и специалистов.

	
	ДЕ 10
	
	Объективная неизбежность

	
	
	Экономическая
	рисков, негативных обстоя-

	
	Риски в коммерции - это по-
	безопасность
	тельств в условиях рынка.

	
	нятие, касающееся возмож-
	фирмы в нега-
	Управление рисками, виды

	
	ных потерь или убытков, вы-
	тивных обстоя-
	потерь. Значение СЭБ для

	3
	званных неправильными не-
	тельствах.
	минимизации потерь, рис-

	Управле-
	точными решениями (дейст-
	[7.1.4; 7.1.5;
	ков. Прогнозирование рис-

	ние эконо-
	виями).
	7.3.2]
	ков; риск-менеджмент; за-

	мической
	
	
	благовременная подготовка

	безопасно-
	
	
	фирмы к деятельности в

	стью фир-
	
	
	кризисных ситуациях; ва-

	мы
	
	
	рианты поведения руково-

	
	
	
	дителей фирмы.


	
	ДЕ 11
	
	

	
	
	Аудит экономи-
	Система контроля и про-

	
	Аудит ЭБФ - система меро-
	ческой безопас-
	филактики ЭБФ. Оценка

	
	приятий по контролю дейст-
	ности фирмы.
	технологии обеспечения

	
	вий СЭБ и всей фирмы в ре-
	[7.1.1; 7.1.4;
	ЭБФ. Оценка безопасности

	
	альных обстоятельствах.
	7.2.3]
	грузов при их транспорти-

	
	
	
	ровке, ценностей,кадров.

	
	
	
	Размеры и источники фи-

	
	
	
	нансовых ресурсов для

	
	
	
	обеспечения ЭБФ.

	
	ДЕ 12
	
	

	
	
	12.1 Оптимиза-
	Стратегия развития фирмы

	
	Устойчивая безопасность
	ция развития
	и ее экономическая устой-

	
	фирмы - управляемый уро-
	фирмы во взаи-
	чивость.

	
	вень ЭБФ, основанный на
	мосвязи с ее
	Система показателей ус-

	
	прогнозах и ресурсах фир-
	экономической
	тойчивой безопасности,

	
	мы.
	безопасностью.
	модели ее обеспечения.

	
	
	Факторы, пока-
	

	
	
	затели, модели
	

	
	
	управления и их
	

	
	
	параметры.
	■

	
	
	[7.1.2; 7.1.5;
	

	
	
	7.3.1]
	


Раздел 3. Распределение бюджета времени по видам занятий.
	№ рей-
	№ дидектиче-
	
	Объем времени / час

	тинго-
	скойединицы
	
	Очная
	Заочная

	вого бло-
	
	№ темы
	
	

	ка
	
	
	
	

	1
	2
	3.
	4
	5

	
	ДЕ 1.
	1.1.Сущность и эволюция категории
	
	

	
	Экономическая
	экономической безопасности.
	
	

	I
	безопасность:
	1.2. Уровни экономической безо-
	2
	1

	
	сущность, уров-
	пасности.
	
	

	
	ни, особенности.
	1.3. Угрозы и правовая защита эко-
	
	

	
	
	номической безопасности фир-
	
	

	
	
	мы (ЭБФ).
	
	

	
	ДЕ 2.
	2.1. Понятие «экономические
	
	

	
	Экономические
	преступления».
	
	

	I
	преступления.
	2.2. Классификация экономических
	1
	0,5

	
	
	преступлений.
	
	

	
	
	2.3. Анализ факторов по разбору
	
	

	
	
	изменений в системе экономиче-
	
	

	
	
	ских преступлений.
	
	

	
	ДЕ З.
	3.1. Сущность, нормативно-правовые
	
	

	
	Коммерческая
	основы понятия «Коммерческая
	
	

	
	тайна.
	тайна».
	2


	1

	I
	
	3.2. Структура категории коммерче-
	
	

	
	
	ская тайна.
	
	

	
	
	3.3. Доступ и защита коммерческой
	
	

	
	
	тайны.
	
	

	
	ДЕ 4.
	4.1. Система экономических интере-
	
	

	
	Экономический
	сов.
	
	

	I
	интерес.
	4.2. Формы связей с партнерами и
	1


	0,5



	
	
	ЭФБ.
	
	

	
	
	4.3. Влияние факторов конкуренции и
	
	

	
	
	конкурентной разведки на ЭБФ.
	
	


	
	ДЕ 5.
	5.1. Понятие и нормативно-правовые
	
	

	
	Служба эконо-
	аспекты формирования и работы
	
	

	II
	мической безо-
	(ЭБФ).
	2
	1



	
	пасности фирмы
	5.2. Организация защиты объектов
	
	

	
	(ЭФБ)
	коммерческой деятельности.
	
	

	
	
	5.3. Согласование режима работы
	
	

	
	
	фирмы (ЭБФ).
	
	


3.1. Лекционные занятие.
	1
	2
	3
	4
	5

	
	ДЕ 6.
	6.1 .Охрана объектов и субъектов
	
	

	
	Режим охраны
	фирмы и режим пропусков.
	
	

	П
	фирмы.
	6.2. Охрана деятельности фирмы
	1


	0,5



	
	
	(касса, деньги, склады, террито-
	
	

	
	
	рии)
	
	

	
	ДЕ 7.
	 7.1Информация и ее коммерческая
	
	

	
	Информацион-
	конфиденциальная составляющая
	
	

	
	ная и компью-
	варианты утечки конфиденциаль-
	2


	0,5



	
	терная безопас-
	ной информации.
	
	

	II
	ность.
	7.2. Компьютерные варианты пре-
	
	

	
	
	ступлений.
	
	

	
	
	7.3. Системы качественной информа-
	
	

	
	
	ционной и компьютерной безо-
	
	

	
	
	пасности.
	
	

	
	ДЕ 8.
	8.1. Роль персонала в обеспечении
	
	

	
	Профессиональ-
	ЭБФ.
	
	

	
	ный отбор кад-
	8.2. Отбор кадров с учетом ЭБФ: не-
	2


	0,5



	II
	ров.
	обходимость, принципы инстру-
	
	

	
	
	ментаций.
	
	

	
	
	8.3. Причины нелояльного и пре-
	
	

	
	
	ступного поведения части кадров
	
	

	
	
	к развитию фирмы и ее ЭБФ.
	
	

	
	ДЕ 9.
	9.1 Система контроля и профилактики
	
	

	
	Диагностика
	фирмы в отношениях с юридически-
	
	

	
	(отношения
	ми лицами.
	1


	0,5



	
	фирмы с ее
	9.2 Применение психодиогностиче-
	
	

	
	субъектами)
	ских методик в работе с персоналом.
	
	

	II
	
	9.3 Процедуры увольнения кадров с
	
	

	
	
	учетом ЭБФ.
	
	

	
	
	9.4 Охрана руководителей фирмы и их
	
	

	
	
	семей.
	
	

	
	ДЕ 10.
	10.1.ЭБФ в условиях кризисных об-
	
	

	
	
	стоятельств и рисков.
	
	

	III
	
	10.2. Виды рисков и ЭБФ.
	1


	0,5



	
	
	10.3. Риск-страхование
	
	

	
	
	и ЭБФ.
	
	

	
	ДЕ 11.
	11.1. Сущность аудита ЭБФ и оценка
	
	

	
	
	безопасности фирмы.
	
	

	III
	
	11.2. Система контроля за ЭБФ и тех-
	2


	0,5



	
	
	нология обеспечения ЭБФ.
	
	

	
	
	11.3. Финансовые и другие ресурсы
	
	

	
	
	ЭБФ.
	
	

	
	ДЕ 12.
	12.1. Стратегия развития фирмы и её
	
	

	
	
	ЭБФ.
	
	

	III
	
	12.2. Система показателей ЭБФ.
	1


	0,5



	
	
	12.3. Модели обеспечения ЭБФ и их
	
	

	
	
	параметры.
	
	


3.2. Практические (семинарные) и (или) лабораторные занятия.
	№ рейтин-гого блока
	Темы и содержание практического, се​минарского занятия
	№ тема из Раз-дела2
	Объём времени часов

	
	
	
	Очная
	Заочная

	1
	2
	3
	4
	5

	
	Тема 1.Понятия, уровня и угрозы ЭБФ.
1.1. Сущность и эволюция категории экономической безопасности. 1.2. Уровни экономической безопасно​сти. 1.3. Угрозы и правовая защита эконо​мической безопасности фирмы (ЭБФ).
	1.1

1.2

1.3
	1
	0,5

	
	Тема 2.Сущность,виды и факторы экономоческих преступлений.
2.1. Понятие «экономические преступления». 2.2. Классификация экономических преступлений. 2.3. Анализ факторов по разбору изме​нений в системе экономических пре​ступлений.
	2.1

2.2

2.3
	1
	0,5

	
	Тема 3.Понятие,структура коммерческой тайны.
3.1. Сущность, нормативно-правовые ос​новы понятия «Коммерческая тайна». 3.2. Структура категории коммерческая тайна. 3.3. Доступ и защита коммерческой тай​ны.
	3.1

3.2

3.3
	1
	0,5

	
	Тема 4.Совокупность экономических интересов и факторов конкуренции.
4.1. Система экономических интересов. 4.2. Формы связей с партнерами и ЭФБ. 4.3. Влияние факторов конкуренции и конкурентной разведки на ЭБФ.
	4.1

4.2

4.3
	1
	0,5

	
	Тема 5.Защита объекта коммерческой деятельности фирм.
5.1. Понятие и нормативно-правовые ас​пекты формирования и работы (ЭБФ). 5.2. Организация защиты объектов ком​мерческой деятельности. 5.3. Согласование режима работы фирмы (ЭБФ).
	5.1

5.2

5.3
	2
	0,5

	
	Тема 6.Субъекты и объекты фирм и их охрана.
6.1. Охрана объектов и субъектов фир​мы и режим пропусков. 6.2.Охрана деятельности фирмы (касса, деньги, склады, территории)
	6.1

6.2
	1 |
	0,5


	
	Тема 7. Виды информационно-компьютерных преступлений и безопастности.

7.1. Информация и ее коммерческая конфиденциальная составляющая вари​анты утечки конфиденциальной ин​формации. 7.2. Компьютерные варианты преступ​лений. 7.3. Системы качественной информа​ционной и компьютерной безопасно​сти.
	7.1

7.2

7.3
	2
	0,5

	
	Тема 8.Кадровые системы обеспечения ЭБФ.
8.1. Роль персонала в обеспечении ЭБФ. 8.2. Отбор кадров с учетом ЭБФ: необ​ходимость, принципы инструментарий. 8.3.Причины нелояльного и преступно​го поведения части кадров к разви​тию фирмы и ее ЭБФ.
	8.1

8.2

8.3
	2
	0,5

	
	Тема 9.Система профилактики работы с кадрами.
9.1. Система контроля и профилактики фирмы в отношениях с юридическими лицами. 9.2. Применение психодиагностических методик в работе с персоналом. 9.3. Процедуры увольнения кадров с уче​том ЭБФ. 9.4. Охрана руководителей фирмы и их семей.
	9.1

9.2

9.3

9.4
	1
	0,5

	
	Тема 10.Факторы риска в системе ЭБФ.
10.1 .ЭБФ в условиях кризисных обстоя​тельств и рисков   10.2. Виды рисков. 10.3. Риск- страхование и ЭБФ
	10.1

10.2
10.3
	1
	0,5

	
	Тема 11.Виды аудита в системе ЭБФ.
11.1. Сущность аудита ЭБФ и его оценка безопасности фирмы. 11.2. Система контроля и технология обеспечения ЭБФ.11. 3. Финансовые и другие ресурсы ЭБФ.
	11.1

11.2

11.3
	2
	0,5

	
	Тема 12.Развитие системы ЭФБ в современных условиях.
12.1. Стратегия развития фирмы и её ЭБФ 12.2. Системы показателей ЭБФ 12.3. Модели обеспечения ЭБФ и их пара​метры.
	12.1

12.2

12.3
	1
	0,5


3.3. Самостоятельная работа студентов.
	№
	Вид самостоятельной работы
	Объём времени часов
	Рекомендованная литература

	
	
	Очная
	Заочная
	

	1
	2
	3     
	4
	5

	1.
	Подготовка к семинарским занятием.
	14
	
	7.1.1; 7.1.4; 7.2.4; 7.3.2; 7.3.4.

	2
	Выполнение индивидуальных твор​ческих заданий.
	4
	
	7.1.1; 7.1.4; 7.2.4; 7.3.2; 7.3.4.

	3.
	Самостоятельное изучение тем теоре​тического курса.
	14
	60
	7.1.2; 7.1.3; 7.3.2; 7.3.3; 7.3.4.

	4.
	Выполнение контрольной работы.
	
	26
	7.1.2; 7.1.3; 7.3.2; 7.3.3; 7.3.4.


Перечень тем контрольных работ для студентов заочной формы обучения по курсу «Эко​номическая безопасность фирмы».

1. Понятие и угрозы экономической безопасности фирмы.
2. Сущность и виды преступлений.
3. Коммерческая тайна и её защита.
4. Служба экономической безопасности фирмы.
5. Органы управления охранной деятельностью фирмы.
6. Утечка информации и системы технической защиты.
7. Компьютерные преступления и защита от них.
8. Кадры и экономическая безопасность фирмы.
9. Экономическая безопасность фирмы в условиях кризисов и рисков.
10. Аудит экономической безопасности фирмы.
Методические указания к выполнению контрольной работы для студентов заочной формы обучения.
Учебным планом для студентов заочной формы обучения по курсу «Экономиче​ская безопасность фирмы» предусмотрено выполнение одной контрольной работы.
Выбор задания на выполнению контрольной работы производится согласно их пе​речня: номер работы в перечне (1-10) должен совпадать с последней цифрой номера за​четной книжки студента (460916), т.е. тема № 6.
Ответы на заданную тему должны быть полными, конкретными; содержать реаль​ные материалы, информацию, в том числе из хозяйственной практики предприятия, в ко​тором работает студент (в том числе ресурсы, цены и т.п.).
В работе следует иметь титульный лист, список используемой литературы (в том числе материалы газет, журнальные статьи и т.п., с указанием их авторов, сроков издания, страниц), подпись на титульном листе, срок выполнения.
Выполненная контрольная работа сдаётся (высылается) в университет на проверку в соответствии с учебным графиком. Студенты, получившие контрольную работу после проверки, должны ознакомиться с замечаниями, и с их учётом и рекомендацией препода​вателя. Доработанная контрольная работа предъявляется преподавателю при сдаче зачета по предмету.

Форма итогового контроля. 

Зачет.
 3.4 Перечень вопросов к зачету по всему курсу «Экономическая безопасность фирмы».

1. Коммерческая тайна: условия и причины возникновения.
2. Документальное оформление сведений, составляющих коммерческую тайну.
3. Каналы утечки ценной информации.
4. Делопроизводство документа с грифом «КТ» - коммерческая тайна.
5. Правовой и экономический аспекты содержания понятий коммерческой тайны.
6. Определение сведений, составляющих коммерческую тайну.
7. Разработка мер по предупреждению утечки информации.
8. Меры защиты коммерческой тайны при работе с документами и продукцией.
9. Возможности перехвата информации техническими средствами промышленного
шпионажа.
10. Принципы организации системы предупреждения разглашения информации сотрудникам предприятия.
11.
Меры противодействия техническим средствам промышленного шпионажа.
12. Служба безопасности фирмы и её функция.
13. Средства и методы недобросовестной конкуренции.
14. Предприниматель и журналист: предупреждение утечки секретной информации.
15. Виды экономических преступлений.
16. Угроза экономической и национальной безопасности.
17. Структура службы экономической безопасности фирмы.
18. Охрана деятельности фирмы.
19. Компьютерные преступления.
20. Отбор кадров с учетом безопасности.
21. Охрана первых лиц фирмы.
22. Экономическая безопасность в условиях риска.
23. Аудит экономической безопасности фирмы.
24. Оценка технологии экономической безопасности фирмы.
25. Система контроля за экономической безопасностью фирмы.
26. Экономическая безопасность фирмы в условиях кризисов.
27. Индикаторы экономической безопасности фирмы.
28. Модели локализации угроз экономической безопасности фирмы.
29. Понятие «экономическая безопасность»; ее объекты, сферы, концепции.
Примерный перечень контрольных вопросов и заданий для самостоятельной работы (в
рамках каждой темы)
Тема 1. «Экономическая безопасность»: ее сущность, уровни, особенности.
1. Охарактеризуйте основные положения ФЗ РФ «О безопасности».
2. Система обеспечения безопасности: виды, основные факторы, объекты, угрозы.
3. Основные блоки «Концепции национальной безопасности».
4. Суть, содержание теневой меры экономики и методы её сжатия.
5. Экономическая безопасность: понятие, основные факторы, объекты, угрозы.
6. Мезо - и микроэкономический аспекты экономической безопасности.
7. Охранительная и конкурентная концепции безопасности.
8. Правовые аспекты защиты экономической безопасности фирмы.
Тема 2. Экономические преступления
1. Понятие экономических преступлений и их виды.
2. Механизмы обеспечения экономической безопасности фирмы от экономических
преступлений.
Тема 3. Охрана коммерческой тайны
1. Перечислите сведения, которые не могут составить коммерческую тайну.
2. Каковы основные меры по охране конфиденциальной информации?
3. Назовите основные категории источников, обладающих конфиденциальной ин​
формацией.
4. Перечислите основные способы несанкционированного доступа к источникам кон​фиденциальной информации.
5. Дайте определение понятию «стратегический разведчик», конкуренция.
Каковы основные способы их проникновения?
Тема 4. Охрана и обеспечение экономических интересов
1. Понятие экономических интересов и их виды.
2. Конфронтация фирмы на рынке
3. Конкуренция и их виды, соконкуренция и их варианты влияния на экономическую
безопасность фирмы.
4. Мошенничество и его виды, сущность, различия.
5. Деловая разведка и её «этический кодекс»?
6. Промышленный шпионаж и его исполнение
7. В чем заключаются особенности разработки стратегии маркетинга на базе бенчмаркетингового подхода?
8. Перечислите основные черты бенчмаркетинга параметров продуктов и бенчмаркетинга качества продуктов.
9. Перечислите основные черты бенчмаркетинга уровня обслуживания клиентов и
бенчмаркетинга имиджа.
Тема 5. Служба экономической безопасности фирмы.
1. Назовите правовые материалы, регулирующие деятельность службы экономической безопасности фирмы.
2. Перечислите элементы структуры службы экономической безопасности фирмы.
3. Перечислите конкретные функции службы экономической безопасности фирмы, их различия и сферы.
Тема 6. Организация режимов охраны экономической безопасности фирмы.
1. В чем заключается сущность режима пропусков в фирме
2. Охарактеризуйте основные формулы управления охраной фирмы и особенности их деятельности.
3. В чем специфика охраны на фирме таких структур, как склады, кассы, инкассация,
территория.
Тема 7. Информационная и компьютерная безопасность фирмы.
1. В чем заключаются причины утечки информации?
2. Какие основные приемы, методы, причины компьютерных преступлений?
3. Что содействует необходимости создания системы качественно-технической защиты экономической безопасности фирмы?
4. Какие лица фирмы отслеживают и несут ответственность за информационную и
компьютерную безопасность фирмы?
Тема 8. Кадры и экономическая безопасность фирмы.
1. Перечислите основные мероприятия по контролю за работой кадровых служб в
процессе формирования и развития фирмы.
2. Охарактеризуйте основной метод взаимодействия фирмы с нелояльными работниками.
3. Проанализируйте причины разглашения коммерческой тайны сотрудниками российских фирм.
Тема 9. Взаимоотношения в структурных подразделениях фирмы влияние на коммерческую безопасность.
1. Охарактеризуйте понятие «мониторинг» экономических угроз фирмы и кто его ве​дет.
2. В чем заключается необходимость применения психодинамических методик в ра​боте с персоналом фирмы?
3.
Охарактеризуйте понятие «контроль кадрового менеджмента» и его основные элементы.
4.
В чем особенности охраны первых лиц и других специалистов фирмы.
Тема 10. Экономическая безопасность фирмы в негативных обстоятельствах.
1. Каковы основные причины возникновения кризисных ситуаций фирмы?
2. Охарактеризуйте внешние и внутренние риски предприятий сферы торговли.
3. Раскройте понятие и классификацию финансовых рисков.
4. В чем основные направления, концепция и особенности риск-менеджмента в тор​говле?
5. Расскажите об основных методах управления рисками в торговле.
6.
Какую роль выполняет страхование и самострахование в коммерции?
Тема 11. Аудит экономической безопасности фирмы.
1. В чем заключаются особенности безопасности при транспортировке грузов, ценно​стей вне фирмы?
2. Перечислите основные параметры системы контроля за экономической безопасно​стью фирмы.
3. Оценка технологии и системы(аудит) обеспечения экономической безопасности
фирмы.
4. Источники и размеры финансовых ресурсов на обеспечение экономической безо​пасности фирмы.
5. А чем заключается специфика экономической безопасности малого бизнеса в ком​мерции.
6. Назовите основные виды мошенничества персонала малых предприятий в торгов​ле. Каковы пути их преодоления?
7. Определите основные критерии оценки эффективности и качества системы безо​пасности малого предприятия.
Тема 12. Оптимизация стратегии развития фирмы и экономико-организационные предпо​сылки ее устойчивой экономической безопасности.
1. В чем суть понятия индикатор экономической безопасности фирмы.
2. Перечислите основные индикаторы экономической безопасности фирмы.
3. В чем различие между внутренними и внешними индикаторами экономической
безопасности фирмы.
4. В чем суть угроз экономической безопасности фирмы в стратегии ее развития?
5. Какие варианты моделей локализации угроз традиционно используют для устойчи​вой экономической безопасности фирмы.
Раздел 4. Организация итогового и промежуточного контроля знаний. 

                           4.1 Комплекты тестовых заданий.
Тема 1. «Экономическая безопасность»: ее сущность, уровни, особенности.
1.
Основной целью системы безопасности является:
а)
осуществление общего управления фирмой;
б)
предотвращение ущерба интересам коммерческого предприятия;
в)
организация связей с потребителями.
2.
К объектам, подлежащим защите от потенциальных угроз и противоправных пося​гательств, относятся:
а)
персонал, информационные ресурсы, финансовые и технические средства;
б)
деньги, оружие, персонал;
в)
валюта, драгоценности, персонал.
3.
Основными направлениями деятельности по обеспечению безопасности фирмы яв​ляется:
а)
организация режимов безопасности по охране информации, личности, материальных ресурсов;
б)
проведение социологических опросов, изучение общего состояния фирмы;
в)
организация работ по выявлению конфиденциальной информации, охрана лич​ности от любых противоправных посягательств.
Тема 2. Экономические преступления.
1.
Что такое мошенничество?
а)
это антогонические действия, направленные на достижение превосходства над
конкурентом или противником;
б)
это преступление, в результате которого его жертва добровольно передает часть своих материальных средств в какой-либо форме мошеннику;
в)
фактические убытки предпринимателя, затраты на снижение величины этих убытков или затраты по возмещению понесенных убытков и их последствий.
2.
Какие существуют 2 области, в которых необходима защита от мошенничества?
а)
организации и отдельные предприниматели и бизнесмены;
б)
сферы обслуживания и образования;
в)
медицина и профсоюзные организации.
3.
Какие существуют универсальные меры обеспечения безопасности предприятия?
а)
маркировка, препятствие;
б)
скрытие, маркировка, дезинформация;
в)
регламентация, скрытие, маркировка, дезинформация, дробление, препятствие.
Тема 3. Охрана коммерческой тайны.
1.
Что такое коммерческая тайна?
а)
охраняемые государством сведения, связанные с производством, технологией,
управлением, финансами, учредительные документы;
б)
сведения, связанные с производством, технологией, управлением, финансами,
учредительные документы и сведения хозяйственной деятельности;
в)
сведения, не являющиеся государственными секретами, сведения, связанные с производственно-технической, опытно-конструкторской, финансовой и управлен​ческой деятельностью фирмы.
2.
Основными категориями источников, обладающих конфиденциальной информаци​ей являются:
а) публикации, персонал, люди, документы, продукция;
б)
технические носители информации, промышленные и производственные отхо​ды, технические средства обеспечения производственной и трудовой деятельности;
в)
верны ответы а) и б).
3.   Основные способы несанкционированного доступа к источникам конфиденциаль​ной информации:
а)
инициативное сотрудничество, выпытывание, подслушивание, хищение, фотографирование;
б)
подделка, разглашение, тиражирование документов, сбор и аналитическая обработка;
в)
обработка первично информации, негласное ознакомление, аудиторские провер​ки.
Тема 4. Охрана и обеспечение экономических интересов.
1.
Мошенничество - это:
а)
завладение имуществом или приобретение права на имущество путем обмана
либо злоупотреблением доверием;
б)
заведомо ложное заявление предпринимателя о невозможности использования
обязательств перед кредиторами корыстными целями;
в)
умышленное сокрытие предприятием - должником своей устойчивой неплате​жеспособности путем представления данных, не соответствующих действительно​сти.
2.
Экономические процедуры представляют собой:
а)
хищение, совершенное путем присвоения, растраты, злоупотребления служебным положением, кража;
б)
взяточничество, контрабанда, корыстные злоупотребления властью или служеб​ным положением, нарушение правил валютных операций;
в)
верны варианты а) и б).
3.
К недобросовестной конкуренции относится:
а)
любые, направленные на приобретение преимуществ предпринимательской дея​тельности, действия хозяйствующих субъектов, которые противоречат положениям действующего законодательства, способные причинить ущерб субъектам рынка;
б)
некорректное сравнение хозяйствующим субъектом в процессе его рекламной
деятельности, производимых и реализуемых им товаров с товарами других хозяй​ствующих субъектов, включая воровство чеков и наличности из кассы;
в)
стремление хозяйствующего субъекта укрепить свое положение на рынке посредством фальсификации кассовых книг, сумм на банковских счетах, сговор с клиентами и поставщиками.
Тема 5. Служба экономической безопасности фирмы.
1.
Какая из следующих структурных единиц не входит в состав службы экономической безопасности фирмы?
а)
отдел режима и охраны в составе сектора режима и охраны;
б)
специальная группа по аудиту безопасности фирмы;
в)
группа контрразведки и информационно-аналитической деятельности.
2.
Что такое режим повышенной готовности работы службы безопасности?
а)
нормальное функционирование службы безопасности;
б)
функционирование службы безопасности при наличии реальных угроз, требую​щих отражения и пресечения активных действий злоумышленников;
в)
функционирование службы безопасности при наличии угроз, требующих мер по их пресечению.
3.
Структура, численность и состав службы безопасности не зависят от:
а) финансовых возможностей фирмы;
б) количество конкурентов;
в) степени конфиденциальности фирмы.
Тема 6. Организация режимов охраны экономической безопасности фирмы.
1.
В чем заключается сущность работы охранного подразделения фирмы?
а)
в организации делопроизводства;
б)
в предупреждении инцидентов;
в)
в осуществлении охраны по единому плану;
г)
в максимальной информационности охраны;
д)
в рациональном использовании сил и средств охраны.
2.
Какие из перечисленных вариантов ответа относятся к элементам технической укрепленности стационарных объектов?
а)
освещение объектов;
б)
визуальный осмотр;
в)
средства связи;
г)
личный досмотр;
д)
контрольно-пропускные пункты;
е)
все ответы верны;
ж)
нет правильного ответа.
3.
Охарактеризуйте основные функции выполняемые инкассатором:
а)
обеспечение сохранности оружия;
б)
доставка денежных средств в банк;
в)
проведение проверок кассы;
г)
доставка денег из банка в офис фирмы;
д)
проводить расследование в случае недостачи;
е)
перевозка наличных средств к местам закупки товаров.
4.
Выберите из перечисленных вариантов ответа обязательные требования, выдвигаемые к помещения кассы:
а)
изолированность от других помещений;
б)
оснащенность средствами видеонаблюдения;
в)
иметь капитальные стены и прочные перекрытия потолка;
г)
иметь средства радиосвязи;
д)
иметь сейф;
е)
все ответы верны;
ж)
нет правильного ответа.
5.
Какие из перечисленных вариантов ответа являются неотъемлемой системой защи​ты склада?
а)
противопожарные системы защиты склада;
б)
средства инженерной защиты склада;
в)
системы контроля и управления доступом на склад;
г)
средства видеонаблюдения за складом;
д)
службы охраны склада;
е)
все ответы верны;
ж)
нет правильного ответа.
Тема 7. Информационная и компьютерная безопасность фирмы.
1.   Какие существуют краткосрочные реальные угрозы в информационной сфере?
а)
используются средства массовой информации различными политическими груп​пировками в целях обострения ситуации в стране;
б)
снижение до опасных пределов уровня технологической дисциплины в стране;
в)
падение численности и ухудшение качественных характеристик народонаселения РФ.
       2.
Какие существуют долгосрочные потенциальные угрозы в информационной сфере?

а) отсутствие необходимой системы организации экспертиз и производственных оценок развития науки и техники;

б)      нарастание националистических тенденций;

в) сохранение неоправданных режимно-секретных ограничений на распространение информации.

       3.
Компьютерная безопасность-это:

а) создание препятствий в сборе объективной информации о партнере-клиенте и его руководящих сотрудниках;

б) охрана оборудования и информации в ЭВМ от малейшего нарушения правил эксплуатации, присвоения имущества, нанесения намеренного или случайного ущерба;

в) опубликование сообщений, разглашающих коммерческую тайну.

Тема 8. Кадры и экономическая безопасность фирмы.

        1.
Причиной угроз безопасности фирмы со стороны собственного персонала является:

а)
низкая квалификация;

б)
сбои в производстве;

в)
зависимость от сезонных изменений.

        2.
Основание для проведения проверки достоверности сведений, сообщенных о себе гражданином, при приеме на работу является:

а)
недостоверность и неполнота сведений;

б)
информация от судебных органов;

в)
набор новых сотрудников.

        3.
К профессиональной конфиденциальной информации относятся:

а)
сведения, составляющие тайну следствия и судопроизводства;

б)
сведения, связанные с профессиональной деятельностью;

в)
сведения, о фактах, событиях и обстоятельствах личной жизни.

Тема 9. Взаимоотношения в структурных подразделениях фирмы и влияние на экономическую безопасность.

        1.
Основными инструментами кадровой политики являются:

а) планирование персонала, работа с кадровым резервом, обучение кадров, адаптация;

б) оценка уровня надежности сотрудников, оценка профессиональной пригодности, подготовка тестов;

в) анализ структуры ценностей личности (мотивацию), расчет заработной платы.

        2.
Раскройте понятие «деловой мотивации»:

а)
это добросовестное отношение к труду, смешение личного и общего, бюрократизм, карьеризм, материальный интерес, тщеславие, абсолютизация процесса труда;

б)
это приобретение и изучение источников знаний, являющиеся хозяйственной ценностью для последующего стремления к реализации конкурентных преимуществ;

в)
это совокупность побуждений, вызывающих трудовую активность личности, определяющих направленность и механизм делового поведения.

        3.
Задачей по безопасности фирмы является:

а)
формирование выявления криминальных наклонностей, психологических отклонений, предупреждение и минимизация ущерба от ошибочных действий сотрудников;

б)
формирование трудового коллектива.

Тема 10. Экономическая безопасность фирмы в негативных обстоятельствах.
        1.
«Криминальная конкуренция» - это:
а)
участие в конкурентной борьбе, не только субъектов рыночной экономики, но и организаций промышленного шпионажа, коррумпированных чиновников, мафиоз​ных организаций;
б)
участие в той ил иной форме социальных организаций и физических лиц в соперничестве с экономическими субъектами, направленное на получение сверхприбыли, а также на достижение иных целей и получение односторонних преимуществ в различных сферах жизни личности;
в)
все ответы верны.
            2. Дайте определение «торговым рискам»:
а)
это возможные убытки по причине задержки платеже, отказа от платежей в пе​риод транспортировки товара, недоставки товара и нарушения его качественных характеристик;
б)
это риски, связанные с вероятной потерей материальных ценностей в результате экономических правонарушений;
в)
риски, рассматриваются в отношении денежных средств, финансовых ресурсов.
    3.
Раскройте понятие «риск - менеджмента»:
а)
это сочетание стандарта и неординарности финансовых комбинаций;
б)
это система управления рисками и финансовыми отношениями, возникающие в процессе бизнеса;
в)
получение наибольшей прибыли при оптимальном соотношении риск-доходность, риск-прибыль.
Тема 11. Аудит экономической безопасности фирмы.
1.
Что является основанием для выявления факторов мошенничества?
а)
аудиторская проверка;
б)
анализ данных;
в)
тщательная проверка.
2.
Кем осуществляется внутренняя аудиторская проверка?
а)
независимыми аудиторами;
б)
аудиторами, включенными в штат предприятия;
в)
аудиторами, известной, имеющей определенную деловую репутацию компани​ей.
3.
Назовите основные виды мошенничества персонала малых предприятий в торгов​ле?
а)
бланки и печати, оставшиеся на руках у бывшего руководителя;
б)
привлечение на должность руководителя предприятия некомпетентных лиц или ранее судимых;
в)
верны ответы а) и б).
Тема 12. Оптимизация стратегии развития фирмы и экономико-организационные предпо​сылки ее устойчивой безопасности.
1.
Показатель, который может быть использован для прогнозирования сложившейся
экономической обстановки временного характера на рынке товаров и услуг, называется?
а)
индикатор;
б)
параметр;
в)
индекс.
2.
Кто занимается оценкой надежности и эффективной защищенности предприятия от внутренних и внешних угроз?
а)
аналитический центр;
б)
группа обеспечения безопасности внешней деятельности предприятия;
             в) служба безопасности.
       3. Какие варианты моделей локализации угроз традиционно используют для устойчи​вой экономической безопасности фирмы?
а)
нельзя допускать передачу прав подписи документов другому лицу; предостав​ление крупных скидок и списание долга должно производиться только лично; по​стоянный контроль за работой кассира;
б)
периодическая проверка бухгалтерской отчетности; посещать банк и проводить выборочную проверку движения средств на счетах; тщательная проверка кандида​тов при приеме на работу;
в)
верны ответы а) и б).
                                                           ВОПРОСЫ К ЗАЧЕТУ 

                                  по курсу «Экономическая безопасность фирмы»
1. Коммерческая тайна: условия и причины возникновения.
2. Документальное оформление сведений, составляющих коммерческую тайну.
3. Каналы утечки ценной информацию
4. Делопроизводство документа с грифом «КТ» - коммерческая тайна.
5. Правовой и экономический аспекты содержания понятий коммерческой тайны.
6. Определение сведений. Составляющих коммерческую тайну.
7. Разработка мер по предупреждению утечки информации.
8. Меры защиты коммерческой тайны при работе с документами и продукцией.
9. Возможности перехвата информации техническими средствами промышленно​
го шпионажа.
10. Принципы организации системы предупреждения разглашения информации со​трудниками предприятия.
11. Меры противодействия техническим средствам промышленного шпионажа.
12. Служба безопасности фирмы и ее функции.
13. Средства и методы недобросовестной конкуренции.
14. Предприниматель и журналист: предупреждение утечки секретной информации.
15. Виды экономических преступлений.
16. Угроза экономической и национальной безопасности.
17. Структура службы экономической и национальной безопасности.
18. Охрана деятельности фирмы.
19. Компьютерные преступления.
20. Отбор кадров с учетом безопасности.
21. Охрана первых лиц фирмы.
22. Экономическая безопасность в условиях риска.
23. Аудит экономической безопасности фирмы.
24. Оценка технологии экономической безопасности фирмы.
25. Система контроля за экономической безопасностью фирмы.
26. Экономическая безопасность в условиях кризисов.
Раздел 5. Промышленно-информационные обучающие материалы. В процессе обучения не используются.
Раздел 6. Материально-техническое обеспечение дисциплины. В процессе обучения не используются.
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ГОУ ВПО
ДОНСКОЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ
Экспертное заключение
Совета специальности 080301 Коммерция (торговое дело) по рабочей программе дисцип​лины «Экономическая безопасность фирмы»,предусмотренной учебным планом подго​товки специалистов по специальности 080301.
Представленная рабочая программа по своей структуре и содержанию соответству​ет сущности и современным требованиям государственного образовательного стандарта высшего профессионального образования и Стандарта ДГТУ по дисциплине «Экономиче​ская безопасность фирмы».
Бюджет времени, отводимый на все виды занятий, соответствует нормам времени учебного процесса университета.
Разделы курса имеют явные границы своей дифференциации и логическое содер​жание.
Информационно-методическое обеспечение содержит достаточную полноту мате​риалов, способствующих освоению излагаемого курса.
На основе вышеизложенного Совет предлагает утвердить рабочую программу по учебной дисциплине «Экономическая безопасность фирмы», представленную на экспер​тизу.
Председатель совета
В.П. Герасименко    ____________
Члены экспертной группы:
Е.А. Ересько    ____________

Е.П. Кулькова    _____________

Н.В. Прждецкая   ____________
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