            ЛЕКЦИИ ПО ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ФИРМЫ
                                                           Лекция 1

Введение в курс «Экономическая безопасность фирмы», ее сущность, уровни, особенности.
В экономической литературе, и исследованиях на тему экономической безопасности дано достаточ​ное количество определений, как безопасности, так и экономи​ческой безопасности предприятий. Каждое из этих определений, безусловно, имеет право на существование и является, по сути, наиболее концентрированным выражением взглядов каждого ав​тора на понятие безопасности, а также на деятельность по обес​печению безопасности.

В целом можно выделить два подхода авторов к определению экономической безопасности. Первый подход базируется на использовании по​нятия угрозы. Второй подход, избегая употребления понятия уг​розы в определении экономической безопасности, базируется на экономических понятиях достижения цели, функционирования предприятия. Су​ществуют также определения, объединяющие или смешивающие оба подхода.
Предприятие — это в первую очередь объект экономических отношений. Собственнику (владельцу, акционеру) предприятия в первую очередь важно достичь поставленной им цели, которая, как правило, носит экономический характер. Будут ли возникать в процессе достижения поставленной им цели какие-либо угро​зы, будет ли вообще вестись с ними борьба, как она будет вес​тись — собственнику, скорее всего, все равно. Борьба с угрозами как таковая чаще всего не является целью создания и владения предприятием собственником, ведения им экономической де​ятельности. Впрочем, соображение экономической целесообраз​ности ведения борьбы с угрозами наверняка вызовет интерес собс​твенника, поскольку это напрямую затрагивает его материальные интересы, поскольку ведение этой борьбы требует осуществления затрат, а выигрыш неочевиден. Таким образом, с экономичес​кой точки зрения представляется естественным, что определение экономической безопасности должно быть основано преимущественно на эко​номических понятиях. В силу хотя бы этих рассуждений второй подход к определению безопасности является более пра​вильным с экономической точки зрения. Также стоит отметить, что термин «безопасность предприятия» практически близок к термину «экономическая безопасность предприятия», именно в силу того, что предприятие - это в первую очередь объект эко​номических отношений.

В качестве примера рассмотрим несколько определений бе​зопасности.

«Экономическая безопасность предприятия - это состояние наиболее эффективного использования корпоративных ресурсов для предотвращения угроз и для обеспечения стабильного фун​кционирования предприятия в настоящее время и в будущем» (Е.А.Олейников). Довольно интересное определение, в которое входит трудно опре​деляемая величина — эффективность использования корпоратив​ных ресурсов. Безусловно, эффективность использования корпо​ративных ресурсов в итоге, как причина или как следствие, может характеризовать степень экономической безопасности предприятия. В определении не упомянута возможность использования некорпоративных ресурсов обеспечения экономической безопас​ности, например государственных правоохранительных органов. Также не совсем ясно, входит ли быстрое, динамичное развитие предприятия в понятие стабильного функционирования.

«Экономическая безопасность предприятия (фирмы) — это такое состояние данного хозяйственного субъекта, при котором жизненно важные компоненты структуры и деятельности пред​приятия характеризуются высокой степенью защищенности от не​желательных изменений». В целом определение довольно точно отражает сущность процесса по обеспечению безопасности пред​приятия, однако не дает критериев оценки состояния предпри​ятия как такового. Следует отметить, что в определении использу​ется не слово «угроза», а понятие «нежелательные изменения».

«Экономическая безопасность предприятия — это такое со​стояние хозяйственного субъекта, при котором он при наиболее эффективном использовании корпоративных ресурсов добива​ется предотвращения, ослабления или защиты от существующих опасностей и угроз или других непредвиденных обстоятельств и в основном обеспечивает достижение целей бизнеса в условиях конкуренции и хозяйственного риска» (О.А.Грунин, С.О.Грунин). В этом определении уже появляются два немаловажных момента - критерий обеспечения безопасности — достижение целей бизнеса, а также учитываются факторы внешних условий — конкуренция, хозяйственный риск. Также отмечено и условие достижения целей бизнеса - эффек​тивность использования ресурсов. Определение базируется на понятии угрозы, опасности.
«Под экономической безопасностью предпринимательской структуры будем понимать защищенность ее жизненно важных интересов от внутренних и внешних угроз, т.е. защита предпри​нимательской структуры, ее кадрового и интеллектуального по​тенциала, информации, технологий, капитала и прибыли, которая обеспечивается системой мер специального правового, эконо​мического, организационного, информационно-технического и социального характера» (С.Л. Меламедов). Автор определения считает, что у пред​приятия есть интересы и структура, защищенность которых от внешних и внутренних угроз достигается системой мер и является как раз экономической безопасностью предприятия.

Стоит также привести определение безопасности предприятия, данное А.П. Судоплатовым и С.В. Пекаревым: «Безопасность предприятия - это такое состояние его правовых экономических и производственных отношений, а также материальных, интеллек​туальных и информационных ресурсов, которое выражает способ​ность предприятия к стабильному функционированию». Здесь, что важно, отсутствует ссылка, на какие бы то ни было угрозы.

Таким образом, можно констатировать наличие двух следую​щих последовательностей рассуждений.

Первая. Существует объект (предприятие), характеризуемый среди прочих наличием какого-то выделенного параметра (струк​туры, нормального функционирования, жизненно важных инте​ресов, потребностей, существования, прогрессивного развития, и т.д.). Существуют угрозы этому параметру — явления, способные повлиять на него нежелательным образом. Если же этот параметр защищен от угроз, то обеспечена и безопасность объекта. Другими словами, сначала предполагается наличие у объ​екта некоего основного, важного параметра, и обязательно сущес​твование угроз этому параметру. Затем делается предположение (довольно смелое), что если этот параметр защищен от таковых уг​роз, то это и есть состояние безопасности всего объекта. При этом критерий защищенности параметра часто отсутствует, впрочем, как и обоснование выбора именно этих параметра и критерия.

Вторая. Существует объект (предприятие), и у него есть цели, которые он пытается достичь. Объект имеет некоторую внутрен​нюю структуру (среду) и существует в некоторой внешней среде. В силу определенных свойств внутренней структуры (среды) весь объект обладает некоторым свойством (находится в состоянии), называемым «экономическая безопасность». Это означает, что если внешняя сре​да и оказывает на него негативное воздействие в определенных пределах, то объект все равно функционирует и достигает своих целей. Как, впрочем, если среда и не оказывает на него таковых воздействий, т.е. угроз. И если изменение внешних условий не выходит за определенные пределы, то функционирование и до​стижение им своих целей гарантировано.
Исходя, из вышесказанного можно предложить следующее определение экономической безопасности фирмы.
Экономическая безопасность фирмы - это непрерывный процесс обеспечения на фирме, находящейся в определенном внешнем окружении, ста​бильности ее функционирования, финансового равновесия и регулярного извлечения прибыли, а также возможности выполне​ния поставленных целей и задач, способности ее к дальнейшему развитию и совершенствованию на различных стадиях жизнен​ного цикла фирмы и в процессе изменения конкурентных рыночных стратегий. 
Следует заметить что «экономическая безопасность», это категория которую можно рассматривать на различных уровнях: мегауровне, макроуровне, мезоуровне, и микроуровне. 
Так как мы уже дали понятие экономической безопасности на микроуровне (на уровне отдельно взятой фирмы), то ниже рассмотрим оставшиеся уровни.

Экономическая безопасность на мезоуровне (региональная экономическая безопасность) - это такое состояние социально-экономических отношений региональной экономической системы, при котором она способна эффективно противостоять всем угрозам критического характера как внешним, так и внутренним. 
Экономическая безопасность на макроуровне (национальная экономическая безопасность) – это такое состояние национальной экономической системы, при котором она способна адекватно реагировать и эффективно противостоять всем угрозам критического характера как внешним, так и внутренним.

Экономическая безопасность на мегауровне (международная экономическая безопасность) – это такое состояние международной экономической системы, при котором она способна адекватно реагировать и эффективно противостоять всем угрозам критического характера, то есть каждому государству-члену мирового сообщества обеспечивается:

- свобода выбора пути экономического развития;

- защищенность от враждебного внешнего воздействия, закрепленная международным правом;

- устойчивость к глобальным внешним и внутренним экономическим потрясениям и кризисам.

Под угрозой экономической безопасности фирмы следует понимать такое развитие событий, действие (бездействие), в результате ко​торых появляется возможность либо повышается вероятность на​рушения нормального функционирования фирмы и недо​стижения ею своих целей, в частности нанесения любого вида ущерба.
В литературе существует множество классификаций угроз эко​номической безопасности фирмы (ЭБФ):

—  по источнику (внутренние, внешние);

— по природе возникновения (политические, криминальные, конкурентные, контрагентские, прочие);

—  по вероятности реализации (реальные, потенциальные);
— по объекту посягательства (информация, персонал, финан​сы, товарно-материальные ценности, деловая репутация, про​чее);

— по возможности прогнозирования (прогнозируемые, непро​гнозируемые);

— по величине ожидаемого ущерба (катастрофические, значи​тельные, вызывающие трудности);

— прочие классификационные признаки.

Хотелось бы также отметить, что для практических целей на​иболее важны следующие классификации угроз ЭБФ:

- по величине ожидаемого ущерба;

- по вероятности наступления;

- по возможности (относительной стоимости) противодейс​твия;

- по соотношению характерного времени от момента обнару​жения возникновения угрозы ЭБФ до нанесения экономического ущерба (ЭУ) или момента наступления неизбежности нанесения ЭУ предприятию и времени ответной реакции - противодействия предприятия, устраняющего эту угрозу;

- по степени мотивации субъекта угрозы.
В целом угрозы экономической безопасности фирмы делятся на следующие основные виды:

1. Экономические угрозы. К группе угроз безопасности и преступлений, совершаемых в сфере экономики, относятся: хищения, совершенные путем присвоения, растраты, злоупот​ребления служебным положением; кражи; взяточничество; корыстные злоупотребления властью или служебным положе​нием; контрабанда; нарушение правил валютных операций и пр. 
2. Социальные угрозы. Социальные угрозы связаны с повы​шающимся уровнем безработицы, расширяющейся зоной нище​ты, увеличивающимся разрывом в уровнях доходов между бед​ными и богатыми, с нарастающей региональной дифференциа​цией. Сюда же можно отнести дискриминационное положение женщин в бизнесе, инвалидов, военнослужащих и т. д.

3. Информационные угрозы. К группе информационных угроз относятся действия, приводящие к ознакомлению с кон​фиденциальной информацией, к ее модификации (т. е. измене​нию содержания и структуры в интересах злоумышленника) и к уничтожению, а также действия, приводящие к неправомер​ному обладанию охраняемыми сведениями, к которым отно​сится разглашение, утечка по техническим каналам и несанк​ционированный доступ со стороны злоумышленников.
4. Правовые угрозы. Угрозы правового характера вызваны, прежде всего, отсут​ствием устойчивого, исчерпывающего и непротиворечивого законодательства, прежде всего регулирующего процесс хо​зяйственной деятельности. Наличие «пробелов» в действую​щем законодательстве и других нормативных документах по​рождают различные «лазейки» для утаивания прибыли, реаль​ных доходов, различных «обходных маневров» в хозяйственных и финансовых операциях, а также для прямого криминального давления на бизнес.

Основными видами нарушений являются: посягательства на имущество предпринимателей; ограничения на межрегиональное перемещение товаров; незаконное регулирование цен; взыскание не предусмотренных законодательством сборов; вмешательство во внутренние дела предприятий; попытки административного регулирования деятельности предприятий и др.
5. Политические угрозы. Политические угрозы предпринимательству вызываются межнациональными конфликтами, их переходом в стадию вы​сокой напряженности и конфронтации. В ряде случаев поли​тическая нестабильность связана с конфликтами исполнитель​ной и законодательной властей на местах, которые втягивают в сферу конфликта и предпринимательские круги. Политичес​кая ситуация в регионе является одним из факторов, опреде​ляющих его инвестиционный климат, в зависимости от кото​рого инвесторы, особенно иностранные, принимают решения о вложении своих капиталов в те или иные сферы региональ​ной экономики.
Правовые основы обеспечения экономической безо​пасности фирмы составляют Конституция РФ, Законы РФ и другие нормативные акты РФ, регулиру​ющие отношения в области безопасности.

В части коммерческой информации — сведений, связанных с производством, реализацией, используемой технологией изготовления продукции, управлением, финансами и другой деятельностью предприятия формой обеспечение безопасности выступает понятие коммерческая тайна. Коммерческая тайна — форма обеспечения безопасности наиболее важной, наиболее ценной коммерческой информации, составляющей объект охраны и предполагающей ограничения в ее распространении.

В зависимости от характера информации, ее доступности для заинтересованных потребителей, а также экономической целесообразности конкретных защитных мер, могут быть из​браны следующие формы защиты информации:

•    признание сведений коммерческой тайной;

•    патентование;

•    использование норм авторского права;

•    применение норм обязательного права.

Создавая любые системы защиты информации необходимо четко понимать, что без создания правовых основ обеспече​ния безопасности любые последующие претензии со сто​роны руководства фирмы к недобросовестным сотрудникам, клиентам, конкурен​там и должностным лицам окажутся просто беспочвенными.
                                                           Лекция 2

                                         Экономические преступления
Общепринятого понятия «экономическое преступление» в настоящее время не выработано, несмотря на его широкое использование в научном обороте. Понимание экономической преступности крайне неопределенно. В связи с этим существует множество различных точек зрения на сущность данной категории.

Рассмотрим некоторые из них.

Разделяя преобладающую в российской литературе точку зрения, Н.Ф.Кузнецова считает, что экономические преступления слагаются из посягательств на собственность и предпринимательских преступлений.

Г.К.Мишин рассматривает экономическую преступность как проявление в социальной жизни всеобщей борьбы за существование. Суть экономического преступления в конфликте экономических интересов. К числу экономических преступлений наряду с хозяйственными, по его мнению, следует относить все преступления против собственности, которые в условиях рыночной экономики так или иначе связаны с хозяйственной деятельностью.

Э.И.Петров, Р.Н.Марченко, Л.В.Баринова придерживаются близкой точки зрения, согласно которой «экономическую преступность следует рассматривать как совокупность корыстных преступлений, совершаемых в сфере экономики лицами в процессе их профессиональной деятельности, в связи с этой деятельностью и посягающих на собственность и другие интересы потребителей, партнеров, конкурентов и государства, а также на порядок управления экономикой в различных отраслях хозяйства».

Признаки экономического преступления. 

Корыстный характер. Их целью является получение выгоды в результате присвоения экономических ресурсов с нарушением принципа эквивалентности.

Совершаются в процессе профессиональной деятельности. 
Связаны с договорами и обязательствами, которые возникают у субъектов между собой и с государством, необходимыми для производства, переработки, приобретения, распределения и обмена материальных благ и услуг. 

Существенный ущерб, причиняемый экономическим интересам государства, частного предпринимательства и граждан. 

Множественный характер. 

Перераспределение материальных благ как следствие экономических преступлений. 

Длящийся, систематический характер.

Обобщая, можно отнести к экономическим преступлениям уголовно наказуемые общественно опасные деяния, посягающие или использующие легальные экономические институты, то есть правила, формы, процедуры, контрольные и санкционные механизмы экономической деятельности в любых ее формах. 
Классификация экономических преступлений. Многообразие уголовно наказуемых деяний, относимых к экономическим преступлениям, предполагает в качестве первого шага их анализа составление их классификации. В специальной литературе используются различные ее варианты. Экономические преступления группируются либо по законодательному основанию, то есть по тем законам, которые нарушаются при совершении преступных деяний, либо по объекту посягательства, либо просто дается перечень деяний, которые могут быть отнесены к экономическим преступлениям.

Профессором Кайзером предложена следующая классификация экономических преступлений:

- преступления против банковской и акционерной системы обмена; против кредитной системы; системы страхования и свободы конкуренции, включая злоупотребление доверием и ложные банкротства, нарушения авторских прав и прав маркировки. 

- уклонение от уплаты налогов; таможенные преступления; мошенничество с субсидиями; вымогательство; взятки. 

- нарушение законодательства об охране труда; преступления против потребителей; преступления против окружающей среды. 

- прочие мошенничества и спекуляции. 

Рассмотрим экономические преступления, составляющие основу экономической преступности в большинстве стран. При этом их можно объединить в следующие основные группы, в зависимости от объекта посягательства.

1. Финансовые преступления. Преступления, относимые к данной категории, связаны с посягательством на различные финансово-кредитные институты (банки, страховые организации), интересы акционеров, пайщиков, вкладчиков, кредиторов, инвесторов. Они совершаются посредством использования инструментов и институтов финансовых рынков для нанесения ущерба интересам их участников.
2. Преступления, посягающие на правила конкуренции. Данные преступления делятся на преступления, связанные с монополистической деятельностью и недобросовестную конкуренцию, рассмотренную в 4 лекции. Преступления, связанные с монополистической деятельностью в свою очередь делятся на: 

- сговор о фиксировании цен. Незаконным является сам факт фиксирования цен, а также любые манипуляции с их структурой. Однако уголовно наказуемым деянием является только сговор между конкурентами о фиксировании цен. Единообразие цен свидетельствует, прежде всего, об искусственно созданной ситуации. Доказательствами осуществившегося сговора, как правило, являются встречи между конкурентами, обмен перечнями цен, другими документами. Цель фиксирования цен - устранение конкуренции среди продавцов или производителей товаров. Часто конкурирующие фирмы договариваются между собой продавать свои товары по согласованной цене. Такая согласованная цена обычно бывает выше той, которая преобладала бы в условиях конкуренции. Другой формой фиксирования цен является их искусственное повышение или понижение. В этом случае конкуренты договариваются между собой о том, какая компания, чем будет торговать и по какой цене.
- злоупотребление преобладающей позицией (доминирующим положением) на рынке. Данное преступление выражается в ценовой дискриминации, придерживании своих конкурентов посредством бойкота, отказа продавать их продукцию, запрета на поставку продукции, демпинга; в установлении величины цен и территориальных границ торговцам - посредникам, занимающимся перепродажей, в требовании покупать только у себя и пр. 

Ценовая дискриминация возникает тогда, когда продавцом применяется неодинаковое соотношение между ценами, с одной стороны, и издержками производства и распределения - с другой, при продаже одинаковых товаров различным покупателям. Крупные фирмы используют всякого рода скидки для определенных групп покупателей или отдельных районов, чтобы потеснить соперников, добиться монопольного положения на рынке, которое позволит им повысить те же самые цены впоследствии и получить монопольно высокую прибыль.

- коммерческая взятка. Под коммерческой взяткой понимается дача или получение вознаграждения с целью повлиять на какого - либо служащего, чтобы он нарушил или не исполнил свои обязанности, возложенные на него его корпорацией или частным лицом. 
3. Компьютерные преступления. Рассмотрены подробно в 7 лекции.
4. Преступления, посягающие на права потребителей. 
В эту группу входят все преступления, связанные с мошенничеством в области торговли, реализации товаров народного потребления, предоставления услуг потребителям и наносящие ущерб.

В России предусмотрена уголовная ответственность за обман потребителей (Статья 200 УК РФ). В соответствии с ней преступлением является обмеривание, обвешивание, обсчет, введение в заблуждение относительно потребительских свойств или качества товара (услуги) или иной обман потребителей в организациях, осуществляющих реализацию товаров или оказывающих услуги населению, а равно гражданами, зарегистрированными в качестве индивидуальных предпринимателей в сфере торговли (услуг), если эти деяния совершены в значительном размере.

Защита интересов потребителя средствами уголовного права осуществляется также посредством запрета заведомо ложной рекламы. В соответствии со ст. 182 УК РФ признается преступлением использование в рекламе заведомо ложной информации относительно товаров, работ или услуг, а также их изготовителей (исполнителей, продавцов), совершенное из корыстной заинтересованности и причинившее значительный ущерб.

Предупреждение экономических преступлений представляет собой сложный, многогранный процесс, включающий применение экономических, финансовых, организационно-управленческих, правовых, технических, культурно-воспитательных и других мер. При этом предупреждение может быть успешным только при комплексном воздействии на причины экономической преступности и условия, ее порождающие.

Деятельность по предупреждению экономических преступлений может осуществляться в различных масштабах. Она может проводиться как на федеральном и региональном уровнях, так и на отдельных предприятиях, в учреждениях и организациях, в отношении отдельных граждан (индивидуальных предпринимателей, руководителей или работников коммерческих организаций). В этой связи различают общесоциальные и специально-криминологические меры предупреждения.

Общесоциальные меры предупреждения предполагают проведение государством экономической политики, свободной от криминальных издержек, сужающей возможности "теневой" экономики. Эти меры направлены на разрешение глобальных экономических проблем, порождающих "теневую" экономику и связанную с ней преступность. 

Сознавая важность и значимость мер общесоциального характера в предупреждении преступлений в сфере экономической деятельности, следует учитывать сегодняшние реалии - говорить о широкомасштабных позитивных воздействиях на социальные процессы сейчас крайне затруднительно.

В этих условиях особое значение приобретают специально-криминологические меры предупреждения экономических преступлений. Эти меры непосредственно направлены на устранение либо нейтрализацию конкретных причин и условий экономических преступлений, на осуществление общекриминологических мер в отношении отдельных предприятий и организаций, а также граждан, включенных в экономические отношения. Указанные меры применяются субъектами, непосредственно осуществляющими предупреждение преступлений, лишь при наличии соответствующих оснований (совершение или подготовка к совершению противоправных деяний в сфере экономки, нахождение лица в условиях, которые могут спровоцировать совершение преступления, либо в отношении лиц, являющихся потенциальными жертвами преступлений вследствие своего поведения, образа жизни, социально-ролевых установок и пр.).

Субъектами предупреждения экономической преступности являются:

- федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, действующие в пределах своей компетенции как непосредственно, так и через подведомственные им структуры;

- органы государственного контроля (органы валютного и экспортного контроля, налоговая и таможенная службы, Контрольное управление при Администрации Президента РФ, Счетная палата, органы Антимонопольного комитета и Федерального казначейства, Центральный банк РФ, Государственная инспекция по торговле, качеству товаров и защите прав потребителей и др.);

- органы независимого вневедомственного финансового контроля (частные аудиторы, аудиторские фирмы);

- правоохранительные органы (органы прокуратуры, специальные подразделения по борьбе с экономическими преступлениями МВД, ФСБ, ГТК);

- общественные организации (объединения), коллективы и граждане, которые целенаправленно осуществляют на различных уровнях и в различных масштабах профилактическую деятельность по предупреждению различных видов экономических преступлений, наделены в связи с этим определенными правами и обязанностями и несут ответственность за их реализацию (ассоциация российских банков, общества по защите прав потребителей, фонды помощи правоохранительным органам и др.);
- непосредственно сами коммерческие организации.
Предупреждением преступлений в сфере экономической деятельности занимаются и правоохранительные органы (прокуратура, органы внутренних дел, Федеральной службы безопасности), способные принять соответствующие меры в рамках своей компетенции, как на ранних стадиях совершения экономических правонарушений, так и в ходе расследования преступлений.
                                                           Лекция 3

                                        Охрана коммерческой тайны
Одними из важных источников коммерческой информации являются люди, документы и публикации. Оттого, как организована работа с людьми и документами, зависит и безопасность фирмы. Целям предотвращения нанесения экономического, финансового и материального ущерба фирме, вызванного неправомерными или неосторожными действиями, а также неквалифицированным обращением или разглашением коммерческой тайны, служат предложения по обеспечению коммерческой тайны, которые носят общий рекомендательный характер, не являются нормативным документом, ориентированы в основном на работу с документами, содержащими сведения коммерческого характера, и предусматривают главным образом организационные меры защиты коммерческих секретов.

Под коммерческой тайной понимаются не являющиеся государственными секретами сведения, связанные с производственно-технической, научно-исследовательской, опытно-конструкторской и другой деятельностью фирмы, а также с ее технологической информацией, управлением, финансами и т. п., разглашение, утечка и несанкционированный доступ к которым может нанести ущерб ее интересам.

К сведениям, составляющим коммерческую тайну, относятся несекретные сведения, предусмотренные перечнем конкретных сведений, составляющих коммерческую тайну, утвержденным и введенным в действие приказом директора фирмы.

Таблица 1 - Коммерческая тайна

	Определения
	Содержание

	Субъект
	Предприятия, организации, коллективы, граждане

	Объект
	Понятие применимо к широкому спектру интеллектуальной и промышленной собственности

	Характеристики
	1. Активный ресурс 

2. Конфиденциальная информация 

3. Особая форма собственности 

4. Товар рыночной новизны

	Ценность
	Реально (потенциально) создает преимущества в конкурентной борьбе

	Требования
	1. Потенциально полезная 

2. Не общеизвестная

	Срок действия
	Определяется жизненным циклом товара

	Защита
	1. Правовая

2. Организационная 

3. Инженерно-техническая


К коммерческой тайне не относятся:

1. Охраняемые государством сведения.

2. Общественные на законных основаниях сведения.

3. Общедоступные сведения, патенты, товарные знаки.

4. Сведения о негативной стороне деятельности.

5.  Учредительные документы и сведения хозяйственной деятельности.

Определение необходимости проставления грифа «Коммерческая тайна» («КТ») производится на основании перечня, упомянутого выше: на документе — исполнителем и лицом, подписывающим документ, а на издании — автором (составителем) и руководителем, утверждающим издание к печати.

Сроки действия коммерческой тайны, содержащейся в документе, определяются в каждом конкретном случае исполнителем или лицом, подписавшим документ, в виде конкретной даты или «до заключения трудового договора», или «бессрочно».

На документах, делах и изданиях, содержащих сведения, составляющие коммерческую тайну, проставляется гриф «Коммерческая тайна» («КТ»), а в документах и изданиях, кроме того,— номера экземпляров.

Гриф «Коммерческая тайна» и номер экземпляра проставляются в правом верхнем углу первой страницы документа, на обложке и титульном листе издания и на первой странице сопроводительного письма к этим материалам.

На обратной стороне последнего листа каждого экземпляра документа, содержащего коммерческую тайну, печатается разметка, в которой указывается: количество отпечатанных экземпляров, номер, фамилия исполнителя и его телефон, дата, срок действия коммерческой тайны, содержащейся в документе (конкретная дата или «до заключения трудового договора», или «бессрочно»), фамилия машинистки.

Решение вопроса о снятии грифа «Коммерческая тайна» возлагается на создаваемую в установленном порядке специальную комиссию, в состав которой включаются представители службы безопасности и соответствующих структурных подразделений.

Решение комиссии оформляется составляемым в произвольной форме актом, который утверждается директором или его заместителем по направлению. В акте перечисляются дела, с которых гриф «КТ» снимается. Один экземпляр акта вместе с делами передается в архив, а на дела постоянного хранения — в государственный архив.

На обложках дел гриф «КТ» погашается штампом или записью от руки с указанием даты и номера акта, послужившего основанием для его снятия.

Аналогичные отметки вносятся в описи и номенклатуры дел.

Сведения, составляющие коммерческую тайну фирмы, могут быть получены злоумышленниками в результате таких действий, как разглашение, утечка либо несанкционированный доступ.

Каждое из этих действий обладает определенными свойствами и особенностями.

1. Разглашение. Под разглашением коммерческой таймы имеются в виду противоправные, умышленные или неосторожные действия должностных или иных лиц, приведшие к преждевременному, не вызванному служебной необходимостью, оглашению охраняемых сведений, подпадающих под эту категорию, а также передача таких сведений по открытым техническим каналам или обработка их на некатегорированных ЭВМ.

Защита коммерческой тайны предусматривает:

— порядок определения информации, содержащей коммерческую тайну, и сроков ее действия;

—систему допуска сотрудников, командированных и частных лиц к сведениям, составляющим коммерческую тайну;

—порядок работы с документами с грифом «КТ»;

—обеспечение сохранности документов, дел и изданий с грифом «КТ»;

— обязанности лиц, допущенных к сведениям, составляющим коммерческую тайну;

— принципы организации и проведения контроля за обеспечением режима при работе со сведениями, составляющими коммерческую тайну;

— ответственность за разглашение сведений, утрату документов, содержащих коммерческую тайну.

2. Утечка. Утечку конфиденциальной информации в общем плане можно рассматривать как неконтролируемый выход охраняемых сведений за пределы организации или круга лиц, которым эти сведения были доверены.

Утечка конфиденциальной информации осуществляется по техническим каналами при определенных условиях.

К факторам и обстоятельствам, способствующим утечке коммерческих секретов, относятся:

— недостаточное знание сотрудником правил защиты коммерческой тайны и непонимание (недопонимание) необходимости их тщательного соблюдения;

— использование неаттестованных технических средств обработки конфиденциальной информации;

— слабый контроль за соблюдением правил защиты информации правилами, организационными и инженерно-техническими мерами.

3. Несанкционированный доступ. Несанкционированный доступ (НСД) к конфиденциальной информации — это преднамеренные противоправные действия злоумышленников с целью получения охраняемых сведений. Несанкционированный доступ реализуется по каналам проникновения как легальным, так и нелегальным путем.

К числу наиболее распространенных способов несанкционированного доступа относятся следующие способы:

• инициативное сотрудничество, склонение к сотрудничеству, выпытывание, подслушивание, наблюдение, уничтожение, фотографирование (направлено на сотрудников);

• наблюдение, хищение, копирование, подделка, уничтожение, перехват, негласное ознакомление, фотографирование, сбор и обработка (направлено на документы);

• подделка, негласное ознакомление, сбор и аналитическая обработка (направлено на публикации);

• хищение, копирование, подделка, уничтожение, сбор и аналитическая обработка (направлено на технические носители);

• подслушивание, уничтожение, незаконное подключение, перехват (направлено на технические средства ОПД);

•  подслушивание, наблюдение, хищение, копирование, подделка, уничтожение, незаконное подключение, перехват, негласное ознакомление (направлено на технические средства АСОД);

• наблюдение, хищение, копирование, подделка, уничтожение, негласное ознакомление, фотографирование (направлено на продукцию);

•   хищение, сбор и аналитическая обработка (направлено на отходы).
Допуск специалистов к сведениям конфиденциального характера осуществляется в добровольном порядке назначен​ными для этого специалистами службы безопасности.

Допуск предусматривает:

— принятие специалистом обязательства о неразглашении до​веренных ему сведений, составляющих коммерческую тай​ну предприятия;
— согласие специалиста на частичное ограничение его прав при работе с конфиденциальной информацией;

— согласие специалиста на проведение с ним проверочных и контрольных мероприятий (контроль знаний основных по​ложений и требований по защите коммерческой тайны, на​личия конфиденциальных документов и порядок их хране​ния);

— ознакомление специалиста с нормами законодательства Рос​сии и предприятия о коммерческой тайне и ответственнос​ти за ее разглашение;

— инструктаж специалиста по защите коммерческой тайны;

— принятие решения о допуске к сведениям конфиденциаль​ного характера;

— контроль деятельности специалиста при работе со сведени​ями конфиденциального характер;

Допуск сотрудников к сведениям, составляющим коммерчес​кую тайну, осуществляется директором, его заместителями по направлениям и руководителями структурных подразделений.
Разрешение на проведение совещаний и переговоров по воп​росам, составляющим коммерческую тайну, имеют право да​вать руководители фирмы и лица, уполномоченные ими. Руководитель, давший разрешение на проведение такого совещания (переговоров), назначает ответственного. Послед​ний составляет список его участников с указанием фамилии, имени и отчества, должности и предприятия.

На совещание пропускаются только те лица, фамилии ко​торых указаны в списке. Проводящий совещание (переговоры) обязан напомнить участникам встречи о необходимости сохранения коммерчес​кой тайны и уточнить конкретно, какие сведения являются охраняемыми. Это напоминание фиксируется в протоколе со​вещания (переговоров).

Совещания проводятся в специально отведенных для этого помещениях, исключающих возможность применения визуаль​но-оптических, акустических и других технических средств, которые могут быть использованы злоумышленниками как в самом помещении, так и за его пределами.
На каждом совещании, связанном с вопросами, составляю​щими коммерческую тайну, ведется протокол (письменный или магнитная запись), в котором фиксируются доклад, информа​ция, выступления, вопросы, решения пофамильно.
Отдельные переговоры по вопросам коммерческих секре​тов оформляются в виде записи бесед. Все материалы в копии передаются в группу обеспечения безопасности внешней деятельности СБ.
Документы текущего делопроизводства по истечении года могут быть переданы на хранение в архив предприятия.
Оформление и передача дел с документами с грифом «КТ» осуществляются в соответствии с требованиями инструкции по организации хранения дел, содержащих конфиденциальную информацию, в архиве.
Инструкция по организации хранения дел отражает основ​ные технические операции, в том числе:
— прием дел, содержащих конфиденциальную информацию, в архив;
— составление и оформление сводной описи дел, содержащих конфиденциальную информацию;
— составление и оформление сводной описи по личному со​ставу;
— учет документов, содержащих конфиденциальную инфор​мацию.
                                                           Лекция 4

                                    Охрана экономических интересов
Под конкуренцией подразумевается, как правило, борьба независимых экономических субъектов рынка за ограниченные экономические ресурсы. Это экономический процесс взаимодействия, взаимосвязи и борьбы между выступающими на рынке фирмами в целях обеспечения лучших возможностей сбыта своей продукции, удовлетворяя разнообразные потребности покупателей.

В экономической литературе принято разделять конкуренцию по ее методам на:

· ценовую (конкуренцию на основе цены);

· неценовую (конкуренцию на основе качества потребительной стоимости).
Ценовая конкуренция восходит к временам свободного рыночного соперничества, когда даже однородные товары предлагались на рынке по самым разнообразным ценам.

Снижение цены было той основой, с помощью которой промышленник (торговец) выделял свой товар, привлекал к себе внимание и в конечном счете завоевывал себе желаемую долю рынка.

В современном мире ценовая конкуренция утратила такое значение в пользу неценовых методов конкурентной борьбы. Это не означает, конечно, что на современном рынке не используется «война цен», она существует, но не всегда в явной форме. Дело в том, что «война цен» в открытой форме возможна только до того момента, пока фирма не исчерпает резервы снижения себестоимости товара. В целом, конкуренция в открытой форме приводит к снижению нормы прибыли, ухудшению финансового состояния фирм и, как следствие, к разорению. Поэтому фирмы избегают вести ценовую конкуренцию в открытой форме. Применяется она в настоящее время обычно в следующих случаях:

· фирмами-аутсайдерами в их борьбе с монополиями, для соперничества с которыми в сфере неценовой конкуренции у аутсайдеров нет ни сил, ни возможностей;

· для проникновения на рынки с новыми товарами;

· для укрепления позиций в случае внезапного обострения проблемы сбыта.

При скрытой ценовой конкуренции фирмы вводят новый товар с существенно улучшенными потребительскими свойствами, а цену поднимают непропорционально мало.

Неценовая конкуренция выдвигает на первый план более высокую, чем у конкурентов, потребительную стоимость товара (фирмы выпускают товар более высокого качества, надежный, обеспечивают меньшую цену потребления, более современный дизайн, товар лучше разрекламирован, лучше организовано сервисное обслуживание и пр.).

Можно выделить следующие основные направления конкурентной деятельности фирмы:

1) Конкуренция в области рынков сырья за завоевание позиций на ресурсных рынках с целью обеспечения производства необходимыми материальными ресурсами, перспективными материалами, высококвалифицированными специалистами, современной техникой и технологией с целью обеспечения более высокой, чем у конкурентов, производительности труда.

В качестве конкурентов предприятия на сырьевых рынках выступают в основном фирмы-производители продуктов-аналогов, использующие в своем производстве аналогичные материальные ресурсы, технологию, трудовые ресурсы;

2) Конкуренция в области сбыта товаров и/или услуг на рынке;

3) Конкуренция между покупателями на сбытовых рынках.

Конкуренцию также можно подразделять на добросовестную, методы осуществления которой рассмотрены выше и недобросовестную.

Под недобросовестной конкуренцией понимают действия, направленные на приобретение преимуществ в коммерческой деятельности фирм, которые противоречат положениям действующего законодательства, обычаям делового оборота, требованиям добропорядочности, разумности и справедливости и могут причинить убытки дру​гим хозяйствующим субъектам — конкурентам либо нанести ущерб их деловой репутации.
Основной принцип недобросовестной конкуренции заклю​чается в стремлении укрепить свое положение на рынке за счет ослабления позиций конкурентов или обмана потребителей. Для этого на конкурирующие фирмы оказывается соответству​ющее давление, которое может осуществляться в прямом или косвенном виде.
К числу таких действий относятся:
- использование своего экономического потенциала для про​дажи продукции по ценам ниже себестоимости (демпинг) с целью подрыва позиций конкурента и последующего вытес​нения его с рынка;
- злоупотребление господствующим положением на рынке (монополия);
- установление дискриминационных коммерческих условий;
- тайный сговор на торгах и неофициальное создание тайных картелей;
- выпуск продукции с характеристиками, не соответствую​щими рекламе;
- подделка и производство оригинальных изделий, выпуска​емых конкурентами;
- незаконное использование товарных знаков для маркиров​ки своей продукции.
- подкуп покупателей конкурентов, направленный на то, чтобы привлечь их в качестве клиентов и сохранить на будущее их признательность; 
- выяснение производственных или коммерческих тайн конкурента путем шпионажа или подкупа его служащих; 
- неправомочное использование или раскрытие ноу-хау конкурента; 
- побуждение служащих конкурента к нарушению или разрыву их контрактов с нанимателем; 
- угроза конкурентам исками о нарушении патентов или товарных знаков, если это делается недобросовестно и с целью противодействия конкуренции в сфере торговли; 
- создание впечатления, что потребителю предоставляется возможность покупки на необычайно выгодных условиях, когда на самом деле этого нет; 
- намеренное копирование товаров, услуг, рекламы или других аспектов коммерческой деятельности конкурента; 
- поощрение нарушений контрактов, заключенных конкурентами; 
- выпуск рекламы, в которой проводится сравнение с товарами или услугами конкурентов; 
- нарушение правовых положений, не имеющих прямого отношения к конкуренции, когда такое нарушение позволяет добиться неоправданного преимущества перед конкурентами.
Особым видом недобросовестной конкуренции является промышленный шпионаж. Целью промышленного шпионажа является получение данных о перспективах деятельности конкурента, производственных процессах, торговой стратегии и результатах научных исследований и промышленных разработок, об организациях, продающих его товар, списков потребителей, расчетных документов.
Экономической основой процветания промышленного шпионажа является конкуренция. Важным условием эффективности конкурентной борьбы является сохранение в тайне сведений, овладение которыми посторонними лицами могло бы ослабить экономические позиции предприятия и нанести ему ущерб. Данные сведения описываются понятием коммерческая тайна. Промышленный шпионаж не позволяет реализовать предприятию конкурентные преимущества, обесценивает значительные затраты, связанные с осуществлением исследований, опытно-конструкторских разработок и других мер. В то же время недобросовестный конкурент имеет возможность резко снизить издержки конкурентной борьбы.
Основные методы промышленного шпионажа.

1. Метод сбора разведывательной информации с помощью агентов, является основным методом промышленного шпионажа.
2. Подслушивание. Бизнесмены, политики и сотрудники полиции продолжают пользоваться обычной речевой связью по незащищенным от подслушивания линиям, по которым они обсуждают свои дела, в то время как шпионы используют аппаратуру сверхбыстрой передачи информации, неидентифицируемые позывные и шифраторы речи.
3. Исследование мусора, выбрасываемого работниками различных фирм. Это достаточно эффективный метод, так как в мусорные корзины иногда попадают документы, содержащие секретную информацию.

Существует также такая форма конкуренции, которая называется соконкуренцией. Соконкуренция означает сохранение конкуренции на стадии реализации продукции и сотрудничество на ранних стадиях создания продукта. Суть соконкуренции заключается в создании в рамках какой-либо отрасли с подавленной конкуренцией стимулов к развитию на региональном (государственном уровне) посредством функционирования инфраструктуры высокотехнологического сектора, организованной в виде промышленных округов и технополисов. 
                                                           Лекция 5

                             Служба экономической безопасности фирмы
Существуют два принципиальных подхода к созданию служ​бы экономической безопасности (СЭБ).

Первый — обратиться в специализированную фирму, обла​дающую по Закону «О частной детективной и охранной дея​тельности» правом оказывать такие услуги. Но это небезопас​но. Предприниматель доверяется посторонней фирме.

Второй — создать собственную службу экономической безопасности. При этом следует учитывать, что для небольшой фирмы вовсе не обязательно иметь свои подразделения для реализации всех функций. Иногда достаточно трех-четырех квалифици​рованных специалистов, которые смогут взять на себя обязан​ность СЭБ с привлечением на абонентской основе необходимых специалистов.

Независимо от того, на каком из этих вариантов остановит​ся предприниматель, у него обязательно должен быть специа​лист на правах заместителя, отвечающий исключительно за вопросы безопасности.

Основными задачами службы безопасности фирмы являются:

•   обеспечение безопасности производственно-торговой дея​тельности и защиты информации и сведений, являющихся коммерческой тайной;

•  организация работы по правовой, организационной и ин​женерно-технической (физической, аппаратной, программ​ной и математической) защите коммерческой тайны;

• организация специального делопроизводства, исключающе​го несанкционированное получение сведений, являющихся коммерческой тайной;

•    предотвращение необоснованного допуска и доступа к сведениям и работам, составляющим коммерческую тайну;

• выявление и локализация возможных каналов утечки конфиденциальной информации в процессе повседневной производственной деятельности и в экстремальных (аварийных, пожарных и др.) ситуациях;

• обеспечение режима безопасности при проведении всех видов деятельности, включая различные встречи, переговоры, совещания, связанные с деловым сотрудничеством, как на национальном, так и на международном уровне;

• обеспечение охраны зданий, помещений, оборудования, продукции и технических средств обеспечения производственной деятельности;

• обеспечение личной безопасности руководства и ведущих сотрудников и специалистов;

• оценка маркетинговых ситуаций и неправомерных действий злоумышленников и конкурентов.

В своей деятельности служба безопасности руководствуется:
- инструкцией по организации режима и охраны;

- инструкцией по защите коммерческой тайны;

- перечнем сведений, составляющих коммерческую тайну;

- инструкцией по работе с конфиденциальной информацией для руководителей, специалистов и технического персонала;

- инструкцией по организации хранения дел, содержащих конфиденциальную информацию, в архиве;

- инструкцией по инженерно-технической защите информации;

- инструкцией о порядке работы с иностранными представителями и представительствами.

Служба безопасности фирмы выполняет следующие общие функции:

•  организует и обеспечивает пропускной и внутриобъектовый режим в зданиях и помещениях, порядок несения служ​бы охраны, контролирует соблюдение требований режима сотрудниками, смежниками, партнерами и посетителями;

• руководит работами по правовому и организационному ре​гулированию отношений по защите коммерческой тайны;

•  участвует в разработке основополагающих документов с целью закрепления в них требований обеспечения безопас​ности и защиты коммерческой тайны, в частности устава, правил внутреннего трудового распорядка, положений о подразделениях, а также трудовых договоров, соглашений, подрядов, должностных инструкций и обязанностей руко​водства, специалистов, рабочих и служащих;

• разрабатывает и осуществляет совместно с другими подраз​делениями мероприятия по обеспечению работы с докумен​тами, содержащими сведения, являющиеся коммерческой тайной, при всех видах работ организует и контролирует выполнение требований инструкции по защите коммерчес​кой тайны;

•  изучает все стороны производственной, коммерческой, финансовой и другой деятельности для выявления и закры​тия возможных каналов утечки конфиденциальной инфор​мации, ведет учет и анализ нарушений режима безопаснос​ти, накапливает и анализирует данные о злоумышленных устремлениях конкурентов и других организаций в отно​шении деятельности фирмы нее клиентов, партнеров, смеж​ников;

• организует и проводит служебные расследования по фак​там разглашения сведений, утрат документов и других на​рушений безопасности предприятия; 
• разрабатывает, ведет, обновляет и пополняет перечень све​дений, составляющих коммерческую тайну и другие норма​тивные акты, регламентирующие порядок обеспечения бе​зопасности и защиты информации;

• обеспечивает строгое выполнение требований нормативных документов по защите коммерческой тайны; 
• осуществляет руководство службами и подразделениями безопасности подведомственных предприятий, организа​ций, учреждений в части оговоренных в договорах условий по защите коммерческой тайны;

• организует и регулярно проводит учебу сотрудников фир​мы и службы безопасности по всем направлениям защиты коммерческой тайны, добиваясь, чтобы к охране коммер​ческих секретов был глубоко осознанный подход; 
• ведет учет сейфов, металлических шкафов, специальных хранилищ и других помещений, в которых разрешено по​стоянное или временное хранение конфиденциальных до​кументов;
• ведет учет выделенных для конфиденциальной работы по​мещений, технических средств в них, обладающих потен​циальными каналами утечки информации;

•    поддерживает контакты с правоохранительными органами и службами безопасности соседних предприятий в интере​сах изучения криминогенной обстановки в районе (зоне).

Служба безопасности является самостоятельной органи​зационной единицей, подчиняющейся непосредственно руко​водителю фирмы. Возглавляет службу безопасности началь​ник службы в должности заместителя руководителя фирмы по безопасности.

Организационно служба безопасности состоит из следую​щих структурных единиц:

•    отдела режима и охраны в составе сектора режима и секто​ра охраны;

•    специального отдела в составе сектора обработки секрет​ных документов и сектора обработки документов с грифом «Коммерческая тайна»;

•    инженерно-технической группы;

•    группы контрразведки и информационно-аналитической деятельности.

Такой состав службы безопасности фирмы подтверждает​ся отечественным и зарубежным опытом.
Структура, численность и состав службы безопасности фирмы определяются реальными финансовыми возможностя​ми, масштабом коммерческой деятельности, степенью конфи​денциальности информации. В зависимости от этих факторов служба безопасности может варьировать от двух-трех чело​век, работающих по совместительству, до полномасштабной службы с развитой структурой.
Сотрудники подразделений службы безопасности в целях обеспечения защиты сведений, составляющих коммерческую тайну, имеют право:

•    требовать от всех сотрудников фирмы, партнеров, клиен​тов строгого и неукоснительного выполнения требований нормативных документов или договорных обязательств по защите коммерческой тайны;

•    вносить предложения по совершенствованию правовых, организационных и инженерно-технических мероприятий по защите коммерческой тайны.

Сотрудники службы безопасности обязаны:

•   осуществлять контроль за соблюдением инструкции по за​щите коммерческой тайны;

• докладывать руководству о фактах нарушения требований нормативных документов по защите коммерческой тайны и других действиях, могущих привести к утечке конфиденци​альной информации или утрате документов или изделий;

•    не допускать неправомерного ознакомления с документами и материалами, имеющими гриф «Коммерческая тайна», посторонних лиц.

Сотрудники службы безопасности несут ответственность за личное нарушение безопасности коммерческой тайны и за неиспользование своих прав при выполнении функциональных обязанностей по защите конфиденциальных сведений сотруд​никами предприятия.
С целью более широкого охвата и качественного исполне​ния требований защиты коммерческой тайны решением руко​водства фирмы и службы безопасности могут создаваться отдельные комиссии, выполняющие определенные контрольно-ревизионные функции на временной или постоянной основе, в том числе:

•    квартальные или годовые комиссии по проверке наличия, состояния и учета документов (материалов, сведений, цен​ностей);

•    комиссия по оценке возможностей публикации периодичес​ких документов, объявлений, проспектов, интервью и других выступлений в печати, на радио и телевидении, семинарах, симпозиумах, конференциях и т. п.;

•    периодические проверочные комиссии для проверки зна​ний и умения выполнять требования нормативных докумен​тов по защите коммерческой тайны, а также для оценки эффективности и надежности защитных мероприятий по обеспечению безопасности фирмы;

•    специальные группы по аудиту безопасности фирмы.

Изложенные функции организационных структур и слож​ность решаемых задач по обеспечению безопасности коммер​ческой тайны объективно вызывают потребность использова​ния средств вычислительной техники. В качестве конкретных решений может быть рекомендовано использование организа​ционно-функциональных автоматизированных мест должност​ных лиц службы экономической безопасности (АРМов СЭБ).

На первом этапе внедрения средств автоматизации возмож​на разработка АРМов для начальника службы безопасности; для группы обработки документов с грифом «Коммерческая тайна» специального отдела; для инженерно-технической груп​пы, а в некоторых случаях для группы анализа внешней дея​тельности и группы режима и работы с персоналом.

На последующих этапах масштабы внедрения средств авто​матизации могут быть расширены в направлении обеспечения оперативного управления текущей деятельностью СЭБ в зави​симости от изменения условий.

На последующих этапах внедрения средств автоматизации целесообразно создание специальных групп администратора безопасности корпоративной автоматизированной системы фирмы.
Какой бы совершенной ни была самоорганизация безопас​ности коммерческого предприятия, она не обеспечит предотв​ращение преступных посягательств без взаимодействия с со​ответствующими правоохранительными органами, прежде всего милицией.

Организационно-правовой основой такого взаимодействия являются:

•    конституционные принципы равенства защиты всех форм собственности;

• законы Российской Федерации о милиции, об оперативно-розыскной деятельности, о прокуратуре и другие норма​тивно-правовые акты.

Целями сотрудничества являются: предупреждение и раскрытие преступных посягательств на персонал коммер​ческих предприятий, денежные средства и материальные цен​ности.

Приоритетными направлениями взаимодействия предприя​тия и территориального органа внутренних дел должны быть:

- обмен информацией:
• о фактах (способах) совершения хищений денежных средств с использованием подложных банковских документов, кре​дитных карточек, подделки иных документов;

• о физических лицах, работающих в коммерческих предпри​ятиях, подозреваемых в совершении правонарушений; 
- разработка совместных мер противодействия предпо​лагаемым (реальным) фактам общеуголовных проявлений, уг​розам убийства либо нанесения тяжких телесных поврежде​ний, уничтожения имущества, руководителей, сотрудников и членов их семей по технической укрепленности и оборудова​нию средствами сигнализации объектов; по созданию так назы​ваемой «горячей линии» с территориальным органом внутрен​них дел (милицией); участия в формировании централизован​ного, регионального банка данных о предприятиях различных форм собственности, недобросовестных участниках деловых отношений;

- работа по подбору, расстановке и профессиональной подготовке кадров служб безопасности: осуществление со​вместной проверки кандидатур на работу в службу безопасно​сти с использованием информационных возможностей органов внутренних дел, сведений о судимости и т. д.; проведение совместной разработки и введение правил об ответственности персонала за противоправное использование либо разглаше​ние коммерческой тайны; использование помощи милиции в обучении и повышении квалификации кадров службы безопас​ности.
Под управлением безопасностью будем понимать организо​ванные действия, обеспечивающие согласованность функцио​нирования всех служб, подразделений и сотрудников в целях устранения различных угроз деятельности фирмы.

По своей сущности управление безопасностью является непрерывным процессом поддержания заданной степени защи​щенности.

По содержанию управление безопасностью есть своевремен​ное, строгое и четкое выполнение плановых мероприятий, раз​работанных на случай возникновения тех или иных критичес​ких ситуаций.
Начальник службы экономической безопасности является прямым началь​ником для всего личного состава службы.

Он непосредственно подчинен директору фирмы либо од​ному из его заместителей, определенному штатным расписа​нием или приказом по фирме. Начальник СЭБ осуществляет руководство всей текущей деятельностью СЭБ, решает все орга​низационные вопросы деятельности СЭБ, кроме тех, которые отнесены к исключительной компетенции дирекции фирмы. При передаче дирекцией фирмы части принадлежащих ему прав в компетенцию начальника СЭБ начальник СЭБ осуществляет ука​занные в решении дирекции фирмы функции.

Начальник СЭБ назначается дирекцией фирмы из лиц, имею​щих высшее образование. Директор фирмы по поручению ди​рекции заключает с ним трудовой договор, в котором подробно оговариваются его должностные обязанности и условия труда. Начальник СЭБ подотчетен директору фирмы и несет перед ним ответственность за осуществление деятельности СЭБ и вы​полнение возложенных на нее задач и функций.
                                                           Лекция 6

           Организация режима охраны экономической безопасности фирмы

Основной задачей службы экономической безопасности по обеспечению режима и охраны является организация и осуществление мер по обеспечению безопасности деятельности и защите инфор​мации всеми возможными в конкретных условиях способами и средствами.

В целях обеспечения надежной охраны материальных цен​ностей, конфиденциальных документов и информации, содер​жащей сведения коммерческого характера, а также своевремен​ного предупреждения попыток несанкционированного доступа к ним устанавливается определенный режим деятельности, со​блюдение которого обязательно для всех сотрудников, посети​телей и клиентов.

Основными задачами организации режима и охраны яв​ляются:

•    предупреждение проникновения в служебные помещения, в охраняемые зоны и на территорию объекта посторонних лиц;

•    обеспечение порядка вноса (выноса), ввоза (вывоза) мате​риальных ценностей и входа (выхода) сотрудников и кли​ентов.

Все помещения фирмы в зависимости от назначения и характера, совершаемых в них актов, действий или операций раз​деляются на несколько зон доступности (безопасности), кото​рые учитывают степень важности различных частей объекта с точки зрения возможного ущерба от криминальных угроз.
1. Внутриобъектовый режим — это установленный в фир​ме порядок выполнения правил внутреннего трудового распо​рядка, направленных на обеспечение экономической безопас​ности, сохранения материальных средств и защиты конфиден​циальной информации.

Внутриобъектовый режим предусматривает следующие основные требования:

•    установление четкого распорядка рабочего времени;

•  строгое соблюдение сотрудниками правил экономической и информационной безопасности, правил противопожарной и противоаварийной безопасности и техники безопаснос​ти;

• установление порядка приема и работы с посетителями сто​ронних организаций;

• оборудование фирмы техническими средствами обеспече​ния производственной деятельности (связь, автоматиза​ция, охранная и пожарная сигнализация, замки, огражде​ния и др.);

•    порядок сдачи и приема помещений под охрану;

•   порядок ведения телефонных, факсовых и телекоммуника​ционных обменов информацией с соблюдением режима кон​фиденциальности и экономии.
2. Пропускной режим — это установленный в фирме, органи​зации, на предприятии порядок, при котором исключается воз​можность бесконтрольного прохода (проезда), вноса (выноса) материальных ценностей.

Проход (проезд) сотрудников, служащих и других лиц на территорию охраняемого объекта и обратно, внос и вынос ма​териальных ценностей производится по пропускам через кон​трольно-проходные и проездные переходы.

Пропускной режим предусматривает:

•  установление определенного порядка допуска на террито​рию объекта рабочих и служащих данного объекта и посе​тителей;

• установление определенного порядка вывоза (выноса), ввоза (вноса) продукции и материальных ценностей;

•   устройство ограждения, освещения, оборудование конт​рольно-проходных и проездных пунктов (постов) и бюро про​пусков средствами сигнализации, связи и др. необходимой тех​никой, обеспечивающей осуществление пропускного режи​ма, а также обеспечение их документацией и инвентарем;

•   определение круга должностных лиц, имеющих право вы​дачи и подписи всех видов пропусков;

• оборудование камер хранения личных вещей и площадок для личного автотранспорта.
Следует заметить, что пропуска могут быть постоянные, временные и разовые для сотрудников и посетителей, а также материальные для ввоза (вывоза) материальных ценностей.
Обеспечение безопасности стационарных объектов пред​ставляет собой многогранный процесс реализации охранных мероприятий, по большей части предупреждающего характе​ра. В основе разработки системы защиты объекта и организа​ции ее функционирования лежит принцип создания последо​вательных рубежей безопасности, на которых угрозы должны быть своевременно обнаружены. Такие рубежи должны рас​полагаться последовательно, от забора вокруг территории объекта до главного, особо важного помещения, такого, на​пример, как хранилище ценностей и коммерческой информа​ции.
Отсюда ясно, что средства защиты всех участков объекта должны взаимно дополнять друг друга, и эффектив​ность всей системы защиты от несанкционированного проник​новения будет оцениваться по минимальному времени, которое злоумышленник затратит на пре​одоление всех рубежей безопасности. За это время должна сработать охранная сигнализация, сотрудники охраны долж​ны установить причину тревоги, принять меры к задержанию злоумышленника.
Режим охраны объекта по времени может иметь круглосу​точный, частичный (определенные часы суток) или выбороч​ный характер. В зависимости от количества используемых сил и средств, плотности контроля территории и объекта режим охраны, может быть, простой или усиленный.
Существует несколько видов охраны, в том числе:

•    охрана с помощью технических средств — с подключением на пульт централизованного наблюдения и с установкой ав​томатической сигнализации;

•    охрана путем выставления постов (силами отдела охраны или милиции);

•    комбинированная охрана.
Эффективный режим охраны призван обеспечить сохран​ность зданий и помещений на объекте, сохранность и контроль за перемещением материальных ценностей и людей, предупре​дить утечку информации о деятельности объекта, поддерживать противопожарную безопасность. Решающее значение для ре​жима охраны играют квалифицированный подбор, подготовка и расстановка сил и средств охраны, сбор и анализ информации о состоянии режима охраны, а также контроль функционирова​ния службы безопасности на объекте. 
В целях безопасности финансовых средств необходимо обес​печить условия их сохранности на всех этапах обращения: получение (сдача) в банке, транспортирование, временное хране​ние в кассе — выдача (прием). Каждая из этих ситуаций требу​ет специальных знаний и умений, профессионализма и предус​мотрительности.
Перевозка денежных средств и ценностей должна осуще​ствляться только на специально оборудованных автомобилях. 

Инкассацию денежных средств осуществляет, как правило, отдел инкассации. Отдел инкассации является структурным подразделением службы безопасности. Отдел инкассации возглавляется началь​ником отдела, подчиняющимся начальнику СЭБ и его замести​телю. В состав отдела входят несколько маршрутных групп и группа внутренней инкассации.

В состав каждой маршрутной группы входят: старший ин​кассатор, инкассатор и водитель. Группа внутренней инкасса​ции состоит из старшего инкассатора и двух инкассаторов.

Личный состав отдела инкассации непосредственно подчи​нен начальнику отдела и его заместителю.

На отдел возлагаются следующие задачи:

•    сбор денежной выручки непосредственно на предприятиях и в организациях, с которыми банк заключил договоры на инкассацию денежной выручки, доставка и сдача ее в кассу банка;

•    выполнение по поручению руководства банка заданий по перевозке денег и других ценностей;

•    доставка клиентам заранее подготовленных по их заявкам денежных сумм и их сдача установленным порядком в кас​су клиента.
Личная безопасность персонала фирмы, включая и главных долж​ностных лиц фирмы, слагается из:

•    охраны с использованием охранников-телохранителей;

•  собственной безопасности лица, включающей физическую готовность к отражению преступных действий, психологи​ческую готовность к восприятию и реагированию на крити​ческие условия;

• использования средств собственной безопасности, разре​шенных к использованию в личных целях соответствующи​ми законами.
Более подробно вопросы личной безопасности персонала и руководства фирмы рассмотрены в 9 лекции.
                                                           Лекция 7

                  Информационная и компьютерная безопасность фирмы

Функционирование современного бизнеса в настоящее время невозможно без использования современных средств вычислительной техники (персональных компьютеров, информационных технологий, телекоммуникационных систем и т.д.). Однако именно высокая степень автоматизации ставит бизнес в зависимость от уровня безопасности используемых вычислительных средств. Массовое использование персональных компьютеров (ПК), повсеместная организация информационных технологий (ИТ), позволившее решить задачу автоматизации процессов обработки постоянно нарастающих объемов информации, сделало эти процессы чрезвычайно уязвимыми по отношению к агрессивным воздействиям и поставило перед пользователями ИТ новую проблему — компьютерной безопасности.

Учитывая, что для построения надежной системы защиты данных в ИТ требуются значительные материальные и финансовые затраты необходимо не просто разрабатывать частные механизмы защиты информации, а использовать целый комплекс мер, т.е. специальные средства, методы и мероприятия с целью предотвращения потери данных. Таким образом, сегодня рождается новая современная технология — технология защиты информации в ИТ и в сетях передачи данных.

Технология защиты информации в ИТ включает в себя решение следующих проблем:

• обеспечение физической целостности информации, т.е. предотвращение искажение или уничтожения элементов информации;

• предотвращение подмены (модификации) элементов информации при сохранении ее целостности;

• предотвращение несанкционированного получения информации лицами или процессами, не имеющими на это соответствующих полномочий;

•  использование передаваемых данных только в соответствии с обговоренными сторонами условиями.
В целом можно выделить следующие умышленные угрозы безопасности данных в информационных технологиях.

1. Раскрытие конфиденциальной информации — это бесконтрольный выход конфиденциальной информации за пределы ИТ или круга лиц, которым она была доверена по службе или стала известна в процессе работы.

Раскрытие конфиденциальной информации может быть следствием: 

• разглашения конфиденциальной информации;

• утечки информации по различным, главным образом техническим, каналам (по оптическим, акустическим, электромагнитным и др.);

• несанкционированного доступа к конфиденциальной информации различными способами.
2. Несанкционированный доступ к информации выражается в противоправном преднамеренном овладении конфиденциальной информацией лицом, не имеющим права доступа к охраняемым сведениям.

Наиболее распространенными путями несанкционированного доступа к информации являются:

•    перехват электронных излучений;

•  принудительное электромагнитное облучение (подсветка) линий связи с целью получения паразитной модуляции несущей;

•  чтение остаточной информации в памяти системы после выполнения санкционированных запросов;

•    копирование носителей информации с преодолением мер защиты;

•    маскировка под зарегистрированного пользователя («маскарад»);

• использование недостатков языков программирования и операционных систем;

•    маскировка под запросы системы;

•    использование программных ловушек;

• незаконное подключение к аппаратуре и линиям связи специально разработанных аппаратных средств, обеспечивающих доступ к информации;

•   злоумышленный вывод из строя механизмов защиты;

•   расшифровка специальными программами зашифрованной информации.

Перечисленные пути несанкционированного доступа требуют достаточно больших технических знаний и соответствующих аппаратных или программных разработок со стороны взломщика.
Любые способы утечки конфиденциальной информации могут привести к значительному материальному и моральному ущербу как для организации, где функционирует ИТ, так и для ее пользователей.

3.  Компрометация информации реализуется, как правило, посредством несанкционированных изменений в базе данных, в результате чего ее потребитель вынужден либо отказаться от нее, либо предпринимать дополнительные усилия для выявления изменений и восстановления истинных сведений. При использовании скомпрометированной информации потребитель подвергается опасности принятия неверных решений.

4.  Несанкционированное использование информации, с одной стороны, является последствиями ее утечки и средством ее компрометации. С другой стороны, оно имеет самостоятельное значение, так как может нанести большой ущерб управляемой системе (вплоть до полного выхода ИТ из строя) или ее абонентам.

5.  Отказ от информации состоит в непризнании получателем или отправителем этой информации фактов ее получения или отправки. Это позволяет одной из сторон расторгать заключенные финансовые соглашения «техническим» путем, формально не отказываясь от них, нанося тем самым второй стороне значительный ущерб.

6.  Нарушение информационного обслуживания. Задержка с предоставлением информации абоненту может привести к тяжелым для него последствиям. Отсутствие у пользователя своевременных данных, необходимых для принятия решения, может вызвать его нерациональные действия.

7. Незаконное использование привилегий. Любая защищенная ИТ содержит средства, используемые в чрезвычайных ситуациях, или средства, которые способны функционировать с нарушением существующей политики безопасности. Например, на случай внезапной проверки пользователь должен иметь возможность доступа ко всем наборам системы. Обычно эти средства используются администраторами, операторами, системными программистами и другими пользователями, выполняющими специальные функции.
Большинство из перечисленных технических путей утечки информации поддаются надежной блокировке при правильно разработанной и реализуемой на практике системе обеспечения безопасности.

8. «Взлом системы» — умышленное проникновение в ИТ, когда взломщик не имеет санкционированных параметров для входа. Способы взлома могут быть различными, и при некоторых из них происходит совпадение с ранее описанными угрозами.

Специалистам ИТ следует помнить, что довольно большая часть причин и условий, создающих предпосылки и возможность неправомерного овладения конфиденциальной информацией, возникает из-за элементарных недоработок руководителей предприятий и организаций и их сотрудников. Например, к причинам и условиям, создающим предпосылки для утечки коммерческих секретов, могут относиться:

• недостаточное знание работниками организации правил защиты конфиденциальной информации и непонимание необходимости их тщательного соблюдения;

• использование неаттестованных технических средств обработки конфиденциальной информации;

•    слабый контроль за соблюдением правил защиты информации правовыми, организационными и инженерно-техническими мерами;

•  текучесть кадров, в том числе владеющих сведениями, составляющими коммерческую тайну;

•   организационные недоработки, в результате которых виновниками утечки информации являются люди — сотрудники информационных технологий.

Необходимо отметить, что особую опасность в настоящее время представляет проблема компьютерных вирусов и вредоносных программ, так как эффективной защиты против них разработать не удалось.

Значительную опасность для деятельности фирмы представляют компьютерные преступления. 
Компьютерное преступление - это предусмотренное законодательством виновное нарушение чужих прав и интересов в отношении автоматизированных систем обработки данных, совершенное во вред подлежащим правовой охране правам и интересам физических и юридических лиц, общества и государства.

В зависимости от способа воздействия на компьютерную систему специалисты выделяют четыре вида компьютерных преступлений:

Физические злоупотребления, которые включают в себя разрушение оборудования; уничтожение данных или программ; ввод ложных данных, кражу информации, записанной на различных носителях. 

Операционные злоупотребления, представляющие собой: мошенничество (выдача себя за другое лицо или использование прав другого лица); несанкционированное использование различных устройств. 

Программные злоупотребления, которые включают в себя: различные способы изменения системы математического обеспечения ("логическая бомба" - введение в программу команды компьютеру проделать в определенный момент какое-либо несанкционированное действие; "троянский конь" - включение в обычную программу своего задания). 

Электронные злоупотребления, которые включают в себя схемные и аппаратные изменения, приводящие к тому же результату, что и изменение программы. 

Ю.М.Батурин классифицирует компьютерные преступления в зависимости от способа их совершения. По его мнению, все способы совершения компьютерных преступлений можно объединить в три основные группы: методы перехвата, методы несанкционированного доступа и методы манипуляции.

Меры контроля над компьютерной преступностью подразделяются на правовые, организационно-тактические и программно-технические.

К правовым мерам относятся разработка норм, устанавливающих ответственность за совершение компьютерных преступлений, защита авторских прав программистов, а также вопросы контроля за разработчиками компьютерных систем и применение международных договоров об их ограничениях.

К организационно-тактическим мерам относятся охрана вычислительных центров, тщательность подбора персонала, исключение случаев ведения особо важных работ только одним человеком и т п.

К программно-техническим мерам можно отнести защиту от несанкционированного доступа к системе, профилактику от компьютерных вирусов, резервирование особо важных компьютерных подсистем, применение конструктивных мер защит от хищений, саботажа диверсий, взрывов, установку резервных систем электропитания, оснащение помещении кодовыми замками, установку сигнализации и другие меры.

На уровне отдельно взятой фирмы проблема создания системы защиты информации в ИТ включает в себя две взаимодополняющие задачи:

1.  Разработка системы защиты информации (ее синтез).

2.  Оценка разработанной системы защиты информации путем анализа ее технических характеристик с целью установления, удовлетворяет ли система защиты информации комплексу требований к таким системам.

Функционирование системы защиты информации от несанкционированного доступа предусматривает:

• учет, хранение и выдачу специалистам организации или предприятия информационных носителей, паролей, ключей;

•   ведение служебной информации (генерация паролей, ключей, сопровождение правил разграничения доступа);

•   оперативный контроль за функционированием системы защиты секретной и конфиденциальной информации;

•    контроль соответствия общесистемной программной среды эталону;

•    приемку и карантин включаемых в ИТ новых программных средств;

•    контроль за ходом технологического процесса обработки информации путем регистрации анализа действий специалистов экономического объекта;

•   сигнализацию в случаях возникновения опасных событий и т.д.

Методы и средства обеспечения безопасности информации в автоматизированных информационных технологиях представлены ниже.

1. Препятствие — метод физического преграждения пути злоумышленнику к защищаемой информации (аппаратуре, носителям информации и т.д.).

2. Управление доступом — метод защиты информации с помощью использования всех ресурсов ИТ. Управление доступом включает следующие функции защиты:

•  идентификация специалистов, персонала и ресурсов ИТ (присвоение каждому объекту персонального идентификатора);

• опознание (установление подлинности) объекта или субъекта по предъявленному им идентификатору;

• проверка полномочий (соответствие дня недели, времени суток, запрашиваемых ресурсов и процедур установленному регламенту);

• разрешение и создание условий работы в пределах установленного регламента;

•   регистрация (протоколирование) обращений к защищаемым ресурсам;

•   реагирование (сигнализация, отключение, задержка работ, отказ в запросе) при попытке несанкционированных действий. 
3. Маскировка — метод защиты информации путем ее криптографического закрытия. Этот метод сейчас широко применяется как при обработке, так и хранении   информации,   в  том  числе   на дисках. При передаче информации по каналам связи большой протяженности данный метод является единственно надежным.

4. Регламентация — метод защиты информации, создающий по регламенту в ИТ такие условия автоматизированной обработки, хранения и передачи защищаемой информации, при которых возможности несанкционированного доступа к ней сводились бы к минимуму.

5. Принуждение — метод защиты, когда специалисты и персонал ИТ вынуждены соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или уголовной ответственности.

6. Побуждение — метод защиты, побуждающий специалистов и персонал автоматизированной ИТ не разрушать, установленные порядки за счет соблюдения сложившихся моральных и этических норм.
                                                         Лекция 8

                            Кадры и экономическая безопасность фирмы

Специалисты выделяют несколько критериев надежности персонала, и в идеале сотрудник коммерческой фирмы должен соответствовать каждому из них. К ним относятся:

•    профессиональная надежность;

•    психологическая надежность;

•    моральная надежность.

Анализ конкретных случаев угроз безопасности фирмы со стороны собственного персонала показывает, что возникают они чаще всего «благодаря» следующим причинам:

•    низкая квалификация;

•    моральная неудовлетворенность работой;

•    вредные привычки и др.

Вообще говоря, мотивация труда и лояльность фирме все​гда обусловлены множеством переплетающихся мотивов. Од​ним важен высокий заработок, другим — карьера, третьим — социальная защищенность, четвертым — престиж или возмож​ность заниматься творческой работой. Обиженный сотруд​ник — это мина замедленного действия, которая рано или по​здно сработает.

Универсальных рецептов, позволяющих полностью обезо​пасить фирму от негативных действий собственных сотрудни​ков, пока еще нет, как нет и средств обеспечения стопроцент​ной безопасности. Однако есть возможность максимально сни​зить эту опасность, держать ее под контролем и избежать нежелательных последствий. Это — осознанная, организован​ная, последовательная и целенаправленная кадровая полити​ка. Она составляет столь же необходимое условие нормальной работы фирмы, как и продуманные бизнес-планы. Эта полити​ка базируется на трех основных принципах:

•    разумный отбор персонала с помощью современных мето​дов;

•    продуманная и грамотно построенная система вознаграж​дения и служебного роста;

• организационная культура, поддерживающая в фирме кли​мат взаимоотношений, благоприятный для совместной ра​боты персонала.

Все это и составляет суть кадровой политики, одного из главных условий безопасности.
Кадровая служба коммерческого предприятия организует проверку достоверности сведений, сообщенных о себе гражда​нином при его оформлении на соответствующую должность.

Основанием для проведения проверки могут служить:

•  информация, полученная от правоохранительных органов, органов государственной налоговой службы, судебных ор​ганов, организации и предприятий по прежнему месту ра​боты;

• недостоверность или неполнота сведений, полученных от правоохранительных органов.

Проверка сведений о кандидате осуществляется в месяч​ный срок. Срок может быть продлен при условии установле​ния испытательного срока кандидату.

С целью проверки можно направлять соответствующие зап​росы в правоохранительные органы и органы управления, на предприятия и учреждения с указанием срока удовлетворения запроса.

Документы проверки относятся к конфиденциальной ин​формации и приобщаются к личному делу кандидата.

Лицо, в отношении которого проводится проверка, вправе знакомиться с документами проверки и давать письменные объяснения. Указанные объяснения приобщаются к докумен​там проверки.

При установлении в ходе проверки обстоятельств, свиде​тельствующих, что лицо, в отношении которого она проводилась, сообщило о себе неполные или недостоверные сведения либо представило заведомо ложные сведения, администрация вправе отказать лицу в трудоустройстве.

При наборе новых сотрудников большинство предприятий, организаций, фирм сталкивается с определенным риском. Не​смотря на различные формы собеседования и проверки, со​трудники фирм не всегда лояльны по отношению к своей орга​низации. Статистика показывает, что персонал любой фирмы состоит на 25% из честных людей, которые остаются таковы​ми при любых обстоятельствах. Еще 25% — это сотрудники, ожидающие удобного случая поживиться за счет интересов фирмы, а остальные 50% — лица, которые могут остаться чест​ными или попытаются поживиться за счет интересов фирмы в зависимости от тех или иных обстоятельств.

Как показывает мировой опыт, задача обеспечения кадро​вой безопасности эффективно решается с помощью психофи​зиологического тестирования на полиграфе (детекторе лжи). Этот метод имеет целый ряд преимуществ по сравнению с тра​диционными собеседованиями и проверками.

По оценкам зарубежных специалистов, при отборе сотруд​ников на ответственные должности в частные фирмы с исполь​зованием полиграфа выявляется, что треть кандидатов скры​вает какие-либо сведения из своего прошлого или личные негативные черты. Сведения, получаемые методом психофизиологического тестирования, далеко не всегда могут быть получены с помощью других методов даже при их комп​лексном применении.

Метод психофизиологического тестирования обеспечива​ет высокую надежность и достоверность получаемых резуль​татов. Достаточно отметить, что достоверность сведений, по​лучаемых опытным специалистом, превышает 90%.

Кадровая служба в лице инспектора по работе с сотрудни​ками, допущенными к работе с конфиденциальной информа​цией, ведет личные дела на них. Эти дела относятся к катего​рии конфиденциальной информации с соблюдением режима безопасности.

К личному делу приобщаются заявление о согласии рабо​тать на должности с режимом конфиденциальной информации, добровольное согласие (подписка) о неразглашении сведений, отнесенных предприятием к конфиденциальной информации, личный листок по учету кадров.

Кадровая служба вносит в досье сведения обо всех случаях и обстоятельствах нарушений требований и положений по со​хранению режима конфиденциальности, объяснения сотруд​ника по данным фактам и принятые руководством меры адми​нистративного характера.
При отборе кадров принято руководствоваться следующими принципами:

- ориентация на сильные, а не на слабые стороны человека и поиск кандидатов наиболее подходящих для данной должности. Поиск прекращается, если несколько человек не удовлетворяют   предъявленным требованиям, поскольку, скорее всего, сами требования завышены и их нужно пересматривать;
- отказ в приеме новых работников независимо от квалификации и личных качеств, если потребности в них нет;
- обеспечение соответствия индивидуальных качеств претенден​та требованиям, предъявляемым содержанием работы (образо​вание, стаж, опыт, а в ряде случаев пол, возраст, здоровье, пси​хологическое состояние);
- ориентация на наиболее квалифицированные кадры (хороший специалист, сколько бы ему ни платили, всегда обходится де​шевле, чем плохой), но не более высокой квалификации, чем этого требует рабочее место;

-   соответствие личных качеств требованиям безопасности фирмы.

Критериев отбора не должно быть слишком много, иначе он окажется затруднительным. Основными считаются: образование, опыт, деловые качества, профессионализм, физические характе​ристики, тип личности кандидата, его потенциальные возможно​сти.
Качества, которыми должен обла​дать сотрудник, претендующий на должность, определяются так называ​емой профессиограммой, или картой компетентности. Это — «портрет» иде​ального сотрудника (при необходимо​сти детализированный), определя​ющий требования к совокупности его личностных качеств, способностям выполнять те или иные функ​ции и социальные роли.

Профессиограмма готовится совместно с руководителем и спе​циалистом по персоналу на основе должностной инструкции и представляет собой набор квалификационных характеристик. Ее слабым местом как инструмента отбора кандидатов является со​средоточенность на формальных, анкетных данных.
                                                         Лекция 9

Взаимоотношения в предпринимательских структурах и экономическая безопасность фирмы

Деятельность любой современной фирмы в настоящее время подвергается самым различным угрозам.
Угрозы экономической безопасности могут исходить от следующих основных лиц.

 1.  Постоянные работники. В этом случае угроза компании на​прямую зависит от того, как организуется их деятельность и кон​тролируется ее выполнение, а также насколько хорошо известно, что кто-то из них попал в затруднительное положение, связанное с деньгами или чем-то иным важным для этого работника.

В настоящее время соотношение риска и вознаграждения для сотрудников изменилось, и сегодня сотрудники гораздо легче идут на риск, чем в прошлом.

Если имеются случаи мошенничества, то успех противодействия им во многом зависит от того, насколько длительными являются отношения между работодателем и служащим-мошенником. Со​трудники, работающие в отделах бухгалтерии, закупок, продаж, маркетинга часто имеют прямой доступ к деньгам и/или товарам и поэтому являются первичным источником риска, но это не ис​ключает, что работники, у которых имеются гораздо меньшие воз​можности для незаконных действий, не занимаются мошенниче​ством или кражами.

2.  Сотрудники, работающие по контракту. Достаточно часто в фирме происходит сокращение численности персонала. В резуль​тате таких организационных мероприятий сокращается количество постоянных служащих. Вместо них на работу принимаются вре​менные сотрудники, нанимаемые на какой-то оговоренный срок, количество и квалификация которых зависят от предстоящих в ближайшее время задач бизнеса.
Помимо угрозы физической безопасности, которую работники, нанятые по контракту, собой представляют, такие сотрудники общаются и с постоянным персоналом. Поэтому появляются условия ля сговора и совершения преступления, получения взяток, протекционизма или предпочтительности выбора.

3. Конкуренты. Угрозой бизнесу являются и конкуренты, особенно в отношении корпоративной информации. Здесь имеются различные способы хищений. Очень много сведений о компании можно почерпнуть из общедоступных документов: годовых отчетов; заявлений, делаемых службой PR; сведений о регистрации в службе выдачи патентов; объявлений о требуемых работниках (их количестве и квалифи​кации); маркетинговых и продажных «разведывательных» исследований и других источников.

Иногда этого может быть недостаточно, особенно в преддверии влияний и поглощений или перед принятием важных стратегических решений. В это время следует ожидать активизации разведывательной деятельности конкурентов, которая может проявляться в самых различных формах: подглядывании, подкупе и переманивании сотрудников, внедрении своего специалиста и т.д. Иногда неосторожные разговоры сотрудников в общественных местах могут привести к утечке очень важной конфиденциальной информации. 
4. Заказчики и поставщики. Представители этих групп иногда могут войти в сговор с постоянными сотрудниками фирмы и совместно спланировать операцию. Обычно здесь прибегают к таким приемам, как подкуп сотрудника, ведущего учет продаж, чтобы он списал задолженность компании-партнера, за что тот получит свои «законные» комиссионные, или, если говорить о приобретениях, дача взятки сотруднику, производящему закупки для организации, чтобы тот купил товары у конкретной фирмы.
5. Журналисты и репортеры могут стать очень серьезной угрозой, особенно когда работают над репортажем. Они могут распростра​нить слухи о готовящемся большом заказе, что может оказаться нежелательным, об экологических загрязнениях, серьезных авари​ях на производстве, финансовых затруднениях, заработках и вознаграждениях руководства фирмы, возможном слиянии с другими структурами, предстоящем сокращении персонала, разногласиях среди членов директорского корпуса компании. Подобная информация, если она подана не в благоприятном для фирмы свете, может существенно негативно сказаться на ее бизнесе.

6.  Торговые и технические представители, которые ведут посто​ронние разговоры и задают вопросы, не имеющие отношения к направлению их деятельности. В процессе переговоров можно легко выдать конфиденциальную информацию. Торговые и техни​ческие представители могут раскрыть полученные сведения, что приводит к утечке конфиденциальной информации. Особенно опасно, когда такой представитель после переговоров отправляет​ся в конкурирующую компанию.

Похожая угроза может исходить также и от консультантов, хотя природа отношений между консультантами и клиентами совер​шенно иная; здесь, если клиент хочет действительно получить помощь, он должен исходить из полного доверия и уверенности в сохранении конфиденциальности.

7.  Преступники. Эта категория может выступать в самых разных качествах: как хулиганы и как взломщики, как рэкет и как воры, и даже как поджигатели. Но при любом проявлении действия таких людей могут привести к существенным финансовым убыткам ком​пании и нарушению хода ее нормального функционирования. В некоторых случаях убытки от преступников могут быть достаточ​но значительные и ощущаться в течение длительного времени.
Кроме различных категорий злоумышленников угрозой офис​ной деятельности могут являться стихийные бедствия, из которых особенно следует выделить пожары, в результате которых фирма может понести огромные убытки, связанные не только с матери​альными, но также и с информационными и документационными потерями, которые достаточно сложно, а иногда и невозможно восстановить.

Кроме пожаров есть и более мелкие, возможно менее заметные события, однако происходящие в офисах компаний гораздо чаще — это травмы, ошибочные решения, упущения в работе и т.п. Все это в совокупности ведет к большим убыткам и обусловливает введение соответствующей организации работы и системы контроля за ней.
При наборе, а также осуществлении работы с персоналом фирмы, как правило, периодически выполняется оценка профессио​нальной пригодности для оценки профессионально важных качеств работника. Профессиональная пригодность работника может быть выявлена при помощи следующих методов:

1. Метод экспертных оценок основан на обобщении характеристик качеств работника, полученных путем опроса определенного круга лиц, хорошо знающих оцениваемого. Он включает опрос (интер​вью, заполнение анкет), обработку и оценку результатов.

2. Метод инструментальных измерений основан на непосредствен​ном измерении качеств (например, скорости реакции) или физио​логических параметров с помощью аппаратных средств, описании измерений и интерпретации данных.

3. Метод тестирования основан на проверке уровня профессио​нальных знаний, умений, навыков путем письменного или авто​матизированного испытания по тест-во​просам (тест-заданиям), составленным по стандартной форме. Методика проведе​ния тестирования включает описание процедур его проведения и оценки ре​зультатов.

Тестирование позволяет составить представление о способностях человека, возможных перспективах его профессионального и долж​ностного роста, выявить специфичность его трудовой мотивации. Как показывает практика, тесты наиболее эффективны для от​бора специалистов неуправленческих профессий.

Преимущество тестирования заключается в оценке состояния кандидата в данный момент времени, а основной недостаток свя​зан с высокими издержками. Кроме того, тесты слабо выявляют позитивные качества людей по сравнению с негативными. Как показывают исследования, надежность общих тестов составляет менее 50%.
4. Метод использования деловых игр. Работодатель создает искус​ственную рабочую ситуацию и затем «помещает» в нее работника. Этот метод используется, как правило, для управленческого персонала. С его помощью можно выявить уровень контактности, профессионализм, организаторские способности, инновационность мышления, умение работать в команде, наличие лидерских качеств.

Преимуществом этого метода является его наглядность, недо​статком — значительные затраты времени на создание ситуации для деловой игры, ее проведение и анализ результатов. Кроме того, создать, проиграть деловую игру и проанализировать ее результаты может только специалист, причем этот специалист может быть при​глашенным консультантом. Поэтому не каждая организация может использовать этот метод работы с персоналом в связи с его дороговизной.
Основной упор в целях безопасности фирмы при приеме на работу следует сделать на трудовой договор (контракт), который заключается в письменной форме в двух подлинных экземплярах, подписывается руководителем фирмы и работником. Подпись руководителя заверяется гербовой печатью фирмы. Один экземпляр передается работнику, другой хранится у работодателя в кадровой службе.
В контракте должен быть пункт об обязанности работника не разглашать сведения, составляющие тайну фирмы, а также конфи​денциальные сведения партнеров и клиентов, обязанности соблю​дать правила защиты конфиденциальных сведений.

В контракт может включаться пункт о собственности фирмы на результаты работы сотрудника, сделанные им изобретения и от​крытия и согласия сотрудника на публикацию этих достижений только с разрешения руководства фирмы. Часто имеется пункт об обязанности работника сообщать в службу безопасности о попыт​ках посторонних лиц получить у него конфиденциальную инфор​мацию.

В обязательном порядке должен быть пункт об обязанности сотрудника немедленно сообщать непосредственному руководи​телю и службе безопасности об утере носителей конфиденциаль​ной информации, документов, дел, конфиденциальных материа​лов, изделий и т.д.
Серьезное влияние на вопросы безопасности фирмы оказыва​ют процедуры увольнения сотрудников. Жесткий подход к увольнению сотрудников приводит, как правило, к существенным негативным последствиям.

Современные психологические подходы к процессу увольнения позволяют выработать следующую принципиальную рекоменда​цию: каковы бы ни были причины увольнения сотрудника, он должен покидать коммерческую организацию без чувства обиды, раздражения и мести. Только в этом случае можно надеяться на то, что увольняемый сотрудник не предпримет необдуманных шагов и не проинформирует правоохранительные органы, налоговую инспекцию, конкурентов, криминальные структуры об известных ему подлинных или мнимых недостатках, промахах, ошибках в деятельности его прежних руководителей.

Таким образом, представители кадровой службы и службы без​опасности фирмы должны быть четко ориентированы на выясне​ние истинных мотивов увольнения всех категорий сотрудников. Зачастую причины, на которые ссылается сотрудник при увольнении, и подлинные мотивы, побудившие его к такому шагу, суще​ственно отличаются друг от друга. Обычно ложный защитный мотив используется потому, что сотрудник в силу прежних привы​чек и традиций опасается неправильной интерпретации своих дей​ствий со стороны руководителей и коллег по работе. Наряду с этим весьма часто имеют место случаи, когда сотрудник внутренне сам уверен в том, что увольняется по откровенно называемой им при​чине, хотя его решение сформировано и принято под влиянием совершенно иных, порой скрытых от него обстоятельств.

В этой связи принципиальная задача состоит в том, чтобы определить истинную причину увольнения сотрудника, попытаться правильно ее оценить и решить, целесообразно ли в данной ситу​ации предпринимать попытки к искусственному удержанию данного лица в коллективе, либо отработать и реализовать процедуру его спокойного и бесконфликтного увольнения.

При окончательном расчете обычно рекомендуется независимо от личностных характеристик увольняемых сотрудников брать у них подписку о неразглашении конфиденциальных сведений, ставших известными в процессе работ.
В любом случае после увольнения сотрудников, знакомых с сведениями, составляющими коммерческую тайну, целесообразно через возможности службы безопасности фирмы (частного детективного агентства) проводить оперативную установку по их новому месту работы и моделировать возможности утечки конфиденциальных данных.

В настоящее время персонал фирмы необходимо рассматривать как самостоятельный объект защиты от различных угроз. Это опре​деляется рядом факторов, отражающих имущественные и неиму​щественные интересы работодателя:
•    часть сотрудников фирмы (офиса) в силу занимаемой должно​сти является носителями конфиденциальной информации;
•   определенную угрозу представляет для работодателя утеря цен​ных для него кадров из числа руководителей и ведущих специ​алистов;
•   профессиональная специализация и технологическая обособ​ленность труда некоторых сотрудников фирмы (офиса) создает дополнительные проблемы при необходимости оперативного замещения внезапно освободившихся рабочих мест и т.д. Наибольшей опасности (по степени приоритетности) подвер​гаются следующие сотрудники фирмы (офиса):
•    высшее руководство фирмы (руководитель и его первые замес​тители);
•   главные специалисты и эксперты фирмы по конкретным на​правлениям деятельности (финансы, маркетинг, компьютерные технологии и т.п.);
•   сотрудники, занимающие рабочие места, предполагающие до​ступ к особо конфиденциальным сведениям (стратегические планы развития, обслуживание элитных клиентов, работа с партнерами фирмы, организация систем безопасности и т.п.);
•    прочие сотрудники фирмы.
Защита первых трех категорий сотрудников осуществляется в постоянном режиме (с различной степенью интенсивности), по​следней категории — лишь при возникновении в их адрес реальных угроз.
Непосредственная организация защиты служащих, как и других объектов, предполагает использование двух групп методов: профи​лактических и пресекающих.
В противодействие угрозам безопасности персоналу фирмы организуются соответствующие способы защиты.

1. Защита от переманивания сотрудников конкурентами — «хедхантинг», что дословно означает «охота за головами». Такая защита реально может быть обес​печена лишь путем справедливого отношения к сотрудникам со стороны работодателя.

Основным методическим требованием к ее решению является удовлетворенность сотрудника своим работодателем. Это опреде​ляется не только уровнем оплаты труда, но и тремя сопутству​ющими факторами:

•   удовлетворенностью текущим служебным положением и уве​ренностью в возможности дальнейшего карьерного роста;

• наличием эффективной социальной и психологической поддержки, корректным отношением со стороны руководства.

2. Защита от вербовки сотрудников осуществляется службой безопасности по двум направлениям:

- целевое обучение персонала, организация которого далее спе​циально рассматривается;

- решение прикладных задач представленных ниже.
1. Определение структур, занимающихся вербовкой и перечня рабочих мест, в отношении которых вербовка наиболее вероятна. В каждом конкретном случае перечень объектов вербовки может быть различный, однако, как правило, в фирмах можно выделить три вида сотрудников, в отношении которых могут выполняться подобные действия со стороны различных структур.
- объектами вербовки со стороны фискальных и правоохранительных органов государства будут сотрудники бухгалтерии, через которых проходят расчеты налоговых платежей и сведения по дви​жению финансовых потоков фирмы. В отделе расчетно-кассовых операций подобная угроза возникает по рабочим местам, через которые проходит обслуживание клиентов или работа с партне​рами, потенциально интересными для указанных выше государ​ственных органов.

- объектами вербовки со стороны конкурентов с высокой сте​пенью вероятности будут специалисты отдела маркетинга, отвеча​ющие за перспективные программы развития на рынке и внедре​ние новых технологий обслуживания клиентов, продажи и закупки товаров и т.д., а также помощники первых руководителей (рефе​ренты, личные секретари).

- объектами вербовки со стороны криминальных структур при​оритетно могут выступать сотрудники, имеющие доступ к инфор​мации, составляющей коммерческую тайну фирмы, а также к ин​формации, связанной с транспортировкой, хранением и охраной наличных денежных средств, товаров и т.д.

Организация специальной проверки сотрудников, занимающих выявленные рабочие места. Подобная проверка осуществляется силами службы безопасности и службы персонала. В ее процессе специалистами этих служб изучаются личные дела сотрудников, проводятся индивидуальные беседы (в том числе с участием пси​холога), при необходимости собираются дополнительные сведения. Объектами изучения являются имущественное положение сотрудников, их личностные качества, отношения с руководством и кол​легами по работе.
3. Защита от шантажа сотрудников фирмы во многом совпадает с предыдущим направлением.
Кроме традиционных методов, которые используются служба экономической безопасности и персоналом фирмы по контролю над общей лояльностью сотрудников, основным методом профилактики по​добных угроз являются разъяснительные беседы, в которых осве​щаются:

•   техника шантажа как одного из инструментов угроз безопасности фирмы;

•   типовые ситуации, при которых шантаж может стать возмож​ным;

•   правила поведения в случае шантажа (при этом четко излагает​ся основной тезис: если объект шантажа ранее действительно нарушил доверие работодателя, он должен немедленно ставить об этом в известность службу безопасности. В этом случае он либо полностью освобождается от ответственности, либо несет ее в минимально возможном объеме).
4. Защита от прямых угроз в адрес сотрудников фирмы. Угрозы в адрес сотрудников фирмы (офиса) чаще всего не связаны с негативными моментами в их профессиональной деятельности или личной жизни. Основным критерием выбора объекта угроз является должностное положение сотрудника и возможности, ко​торые из него вытекают. Лишь в случае, когда целям злоумышлен​ника могут способствовать одновременно несколько служащих фирмы (офиса), на его выбор могут повлиять их личные качества, например, нерешительность, боязнь любых открытых конфликтов, любовь к семье и т.п.
Основным методом профилактики является разъяснение со​трудникам фирмы (офиса) необходимости немедленного инфор​мирования службы безопасности о факте угрозы, высказанной в любой форме. При этом до сведения сотрудника доводится следу​ющая информация:

•   полная бесперспективность для субъекта практической реали​зации угрозы, если о ней уже стало известно работодателю;

•    возможности службы безопасности по защите от подобных угроз;

•  возможность получения сотрудником, оперативно оповестив​шим службу безопасности, специальных компенсационных выплат или социальных льгот (естественно, при подтверждении реальности такой угрозы).
                                                       Лекция 10

       Экономическая безопасность в негативных обстоятельствах
Категорию «риск» обычно определяют как опасность потенциально возможной, вероятной потери ресурсов или недополучения доходов. Другими словами риск – это вероятность того, что предприниматель понесет потери в виде дополнительных расходов или получит доходы ниже тех, на которые он рассчитывал, в результате реализации рисковой ситуации.
В процессе выбора метода воздействия на риски прово​дится оценка их сравнительной эффективности для выбора на​илучшего из них. Сравнение может происходить на основе различ​ных критериев, в том числе экономических.
Принятие решений осуществляется после выбора оптимальных способов воздействия на конкретные риски, когда появляется воз​можность сформировать общую стратегию управления всем ком​плексом рисков предприятия. На этом этапе определяются требу​емые финансовые и трудовые ресурсы, происходит постановка и распределение задач среди руководителей, осуществляется анализ рынка соответствующих услуг, проводятся консультации со спе​циалистами.
Мониторинг ситуации (риска) выполняется четырьмя основными способами:
1.  Избегание подразумевает уменьшение вероятности наступ​ления неблагоприятных событий. К таким процедурам можно от​нести отказ от определенных рискованных видов деятельности, заключения сомнительных договоров и т.д.
2.  Передача риска означает передачу ответственности за него третьим лицам при сохранении существующего уровня риска. К ним относятся:
•  заключение договоров и передача выполнения каких-либо работ другим фирмам;
•   страхование, которое подразумевает передачу риска страховой компании за определенную плату;
•   финансовые гарантии;
•    поручительства и т.д.
Передача риска может также быть осуществлена путем внесения в текст документов (договоров, торговых контрактов и др.) специ​альных оговорок, уменьшающих собственную ответственность при наступлении непредвиденных событий или передающих риск контрагенту.
3.  Ограничение риска предполагает понижение вероятности на​ступления какого-либо нежелательного события, а также способ​ность фирмы уменьшить финансовые и прочие потери. В этом случае также может быть использовано страхование, но только от наступления каких-то конкретных событий.
Фирма также может создать специальные резервные фонды (самострахования или риска), из которых будут компенсироваться убытки при наступлении неблагоприятных ситуаций. Такой метод управления риском называется самострахованием.
К мерам, осуществляемым при ограничении риска, могут быть также причислены:

•   получение кредитов и займов для компенсации убытков и вос​становления производства;

•    получение государственных дотаций и др.

4. Сокращение рисков чаще всего достигается при помощи пре​дупредительных организационно-технических мероприятий, к ко​торым относятся:

•   различные способы усиления безопасности зданий и сооруже​ний;

•   установка систем контроля и оповещения, противопожарных устройств;

•   обучение персонала способам поведения в экстремальных си​туациях и т.д.
Для управления риском на предприятии должно быть создано специальное подразделение — отдел (или отделение) управления риском, возглавляемое так называемым риск-менеджером (руководитель, который занимается исключительно проблемами управления рисками и координирует деятельность всех подразделений в плане регулирования рисков и обеспечения компенсации возможных потерь и убытков).

Можно выделить три основных организационных аспекта создания структуры управления риском:

•   деятельность ведущего риск-менеджера;

•   деятельность подразделения (отдела) управления риском;

•   взаимосвязь подразделения с другими структурами организации.

Функции риск-менеджера на предприятии довольно обширны. В его ведении находятся вопросы обеспечения безопасности и контроля над рисками, а также контроля и обеспечения качества выпускаемой продукции. Он формирует организационную структуру управления риском на предприятии и разрабатывает основные положения и инструкции, связанные с этой деятельностью.

Основная задача риск-менеджера и его подразделения — разработка стратегии и принципов управления риском на предприятии, которые должны быть изложены во внутренних нормативных документах.
Существуют несколько основных способов борьбы с риском.
1. Снижение риска может финансироваться из собственных средств или себестоимости предприятия. Существует также воз​можность привлечь для этих целей средства из резервов предупре​дительных мероприятий страховых компаний, если данная помощь будет увязана с заключением договора страхования. Денежные средства при этом расходуются на установку систем контроля и безопасности для машин и оборудования, защитную одежду, обу​чение персонала, сигнализацию, сейфы, ограждения, огнетушите​ли, дублирование установок и т.д.
Финансирование мероприятий по снижению риска уменьшает вероятность неблагоприятных ситуаций или ограничивает ущерб в случае их наступления, однако если такая ситуация возникла, все убытки предприятие опять вынуждено компенсировать из своих средств.
2. Сохранение риска обычно подразумевает формирование спе​циальных фондов самострахования предприятия (в основном из прибыли). В отдельных предусмотренных законодательством слу​чаях затраты на создание таких фондов могут быть отнесены на себестоимость, что, безусловно, выгоднее. Поскольку средства при этом остаются под контролем предприятия, то дособытийное фи​нансирование риска сводится, по сути, к уменьшению размера будущей прибыли, так как средства, направляемые в фонд риска, изымаются из производственного оборота и обеспечивают мень​шую (но ненулевую) доходность.
При наступлении неблагоприятных ситуаций компенсация убытков осуществляется из накопленных фондов самострахова​ния. Однако размер этих фондов определяется в расчете на неко​торый разумный уровень риска, который в большинстве случаев не будет превышен. Если же убытки превысят запланированный уровень, то предприятию придется изыскивать дополнительные средства для их компенсации. Поэтому при самостраховании необходимо очень тщательно проводить первичную работу по выявлению и оценке риска.
3. Передача риска происходит в виде страхования, которое тре​бует уплаты определенных взносов в страховую компанию. Размер взносов обычно не превышает нескольких процентов от стоимости страхуемого имущества. По добровольному страхованию страховые взносы уплачиваются, как правило, из собственных средств пред​приятия, а по обязательному — относятся на себестоимость. Ис​ключение составляют некоторые виды добровольного страхования, по которым разрешено часть суммы страховых премий относить на себестоимость в размере, не превышающем 1 % объема реализа​ции продукции.

Убытки по рискам, переданным в страхование, возмещаются из фондов страховой компании. При этом размер убытков может быть как меньше, так и больше, чем уплаченная страховая премия, но в пределах оговоренной суммы. Все убытки свыше оговоренных пределов, а также сохраненные риски покрываются из собственных средств предприятия или специальных займов.
Для обеспечения экономической безопасности фирмы в целях снижения рисков необходимы следующие виды ресурсного обеспечения.

Информационное обеспечение.

К информационному обеспечению относятся:

•  методы, средства и процедуры получения субъектами управления необходимой первичной информации;

•  каналы прохождения информации, которые определяют маршрут движения собранной информации по инстанциям;

•  базы данных, связанные с проблемами внутренней и внешней безопасности, которые накапливаются и обновляются в течение всего периода функционирования на рынке и используются при формировании управленческих решений любого уровня.

Технологическое обеспечение.

Совокупность технологий обеспечения безопасности бизнеса от различных видов угроз. Их наличие определит:

•  непосредственных участников (руководители и сотрудники, принимающие участие в защите бизнеса от конкретной угрозы);

•  управленческие мероприятия, осуществляемые в рамках подсистемы;

•  сроки по мероприятиям в целом и каждому управленческому мероприятию в отдельности;

•  ответственность участников за нарушение описываемой технологии.

Нормативно-правовое обеспечение.

Совокупность нормативно-правовой и рекомендательной документации, регламентирующей функционирование системы управления безопасностью бизнеса. К этому виду обеспечения относятся действующие в стране законы, постановления Правительства, внутренние приказы, распоряжения, инструкции и т.д., которые не противоречат действующему законодательству.
Инструментальное обеспечение.
Совокупность прикладных методов управления, которые используются в рамках существующей системы управления безопасностью бизнеса. К ним относятся методы:

•  профилактического характера, позволяющие не допустить реализации потенциальной угрозы безопасности;

•  пресекающего характера, которые позволяют отразить реализуемую угрозу, не допустив или минимизировав возможный ущерб;

•  карающего характера, позволяющие наказать непосредственных виновников реализованной угрозы.

Трудовое обеспечение.
Укомплектованный штат службы безопасности, который включает три категории работников:

•  руководители всех уровней управления фирмой;

•  эксперты, т.е. высококвалифицированные сотрудники службы безопасности, специализирующиеся на определенных направлениях ее обеспечения (аналитики, разработчики специальных программных средств и т.п.), но не выполняющие при этом прямых управленческих функций;

•  исполнители (охранники, специалисты по ремонту спецоборудования и т.д.).
Финансовое обеспечение.
Совокупность финансовых средств, выделяемых на поддержание и развитие системы управления безопасности бизнеса (приобретение спецоборудования, зарплата персонала, оплата информации и т.п.).

                                                          Лекция 11

                               Аудит экономической безопасности фирмы

Аудит безопасности – это лицензируемая деятельность аттестованных независимых лиц (аудиторских компаний и отдельных аудиторов), направленная на оценку реального состояния безопасности предприятия в сфере его деятельности. 

Целью аудита безопасности является оценка реального состояния защищенности фирмы от внутренних и внешних угроз. 
Аудит безопасности коммерческого предприятия (фирмы) желательно рассматривать как исключительно внутренний инструментарий управления, исключающий, в целях конспирации, невозможность предоставления информации о его результатах третьей стороне.

Аудит безопасности – действующий инструмент оценки безопасности и управления рисками.

В зависимости от того, кто проводит аудит безопасности, - сотрудники предприятия или  независимые эксперты – его также можно разделить на внутренний и внешний. 

Выделяют также масштабы аудита:

 - аудит безопасности всего предприятия;

 - аудит отдельных зданий и выделенных помещений;

 - аудит оборудования и технических средств конкретных видов и типов;

 -аудит безопасности отдельных видов деятельности: экономической, информационной, финансовой и т.д.;

 - комплексный аудит безопасности предприятия.

Условия успешного проведения аудита безопасности:

 -    активное участие руководства фирмы в его проведении;

 -   объективность и независимость аудиторов (экспертов), их компетентность и высокая профессиональность;

 -    четко структурированная процедура проверки;

 - активная реализация предложенных мер обеспечения и усиления безопасности. 
Виды аудита безопасности.
Аудит экономической безопасности - независимая проверка реального состояния финансово-хозяйственной деятельности на соответствие нормам и требованиям безопасности.
Аудит социальной безопасности - независимая проверка соответствия реальной социальной обстановки и обеспеченности работников современным требованиям.
Аудит экологической безопасности - независимая проверка реального состояния объекта требованиям экологической безопасности.
Аудит информационной безопасности - независимая проверка реального состояния защиты конфиденциальной информации на соответствие требованиям информационной безопасности.
Этапы аудита безопасности фирмы.

1. Подготовка к проведению аудита безопасности: 

       1.1. выбор объекта аудита (фирма, отдельные здания и помещения, отдельные системы или их компоненты); 

       1.2. составление команды аудиторов - экспертов; 

       1.3. определение объема и масштаба аудита и установление конкретных сроков работы. 

2. Проведение аудита: 

       2.1. общий анализ состояния безопасности объекта аудита; 

       2.2. регистрация, сбор и проверка статистических данных и результатов инструментальных измерений опасностей и угроз; 

       2.3. оценка результатов проверки; 

       2.4. составление отчета о результатах проверки по отдельным составляющим. 

3. Завершение аудита: 

       3.1. составление итогового отчета; 

       3.2. разработка плана мероприятий по устранению узких мест и недостатков в обеспечении безопасности фирмы. 

Аудит информационной безопасности, основные направления аудита.

Он позволяет оценить текущую безопасность функционирования информационной системы, оценить и прогнозировать риски, управлять их влиянием на бизнес – процессы, корректно и обоснованно подойти к вопросу обеспечения безопасности ее информационных активов, стратегических планов развития, маркетинговых программ, финансовых и бухгалтерских ведомостей, содержимого корпоративных баз данных.

Основные направления деятельности в области аудита безопасности  информации

1) Аттестация объектов информатизации по требованиям безопасности информации:

      - аттестация АС, средств связи, обработки и передачи данных;

      - аттестация помещений, предназначенных для ведения конфиденциальных переговоров;

      -аттестация технических средств, установленных в выделенных помещениях;

     - выдача аттестата соответствия.

2) Контроль защищенности информации ограниченного доступа:

     - выявление ТКУ;

     - контроль эффективности применяемых средств ЗИ;

     - анализ защищенности автоматизированных систем от YCL$

     - анализ защищенности локальных вычислительных сетей при подключении к сетям общего пользования (Интернет).

3) Специальные исследования на ПЭМИН:

     - персональных ЭВМ;

     - локальных вычислительных сетей;

     - средств связи, обработки, отображения и передачи информации;

     - оформление результатов исследований в соответствии с требованиями Гостехкомиссии России.

4) Проектирование объектов в защищенном исполнении:

     - разработка концепции ИБ предприятий, министерств и ведомств;

     - проектирование автоматизированных систем, средств связи, обработки и передачи информации в защищенном исполнении;

     -проектирование помещений, предназначенных для ведения конфиденциальных переговоров.

5) Поставка, установка и наладка технических средств:

     - техника для поиска и обнаружения  технических каналов утечки;

     - технические системы для предотвращения утечки информации по ТКУ;

     - программные и программно-аппаратные комплексы ЗИ от YCL$

     - программные и программно-аппаратные комплексы ЗИ  при подключении локальных вычислительных сетей к сетям общего пользования;

     - технические средства обработки информации в защищенном исполнении.

Аудит кадровой безопасности.

Кадровый аудит - это полная проверка внутренней кадровой документации на предмет соответствия её требованиям трудового законодательства и кадрового делопроизводства, выстраивание алгоритмов кадрового документооборота, документальное оформление (кадровые документы) приема и увольнения, оценка качества сотрудников и система управления персоналом. Кадровый аудит позволяет решить основные вопросы по работе с кадрами: кто, кем, чем, как управляет и кто, что и кому должен на основании кадровой документации (методики трудовых отношений).

Основными этапами (процессами) кадрового аудита являются:

• общая оценка деятельности кадровой службы организации и компетентности ее работников;

• анализ внутренних нормативных кадровых документов общего характера (таких локальных нормативных актов, как Правила внутреннего трудового распорядка организации, Инструкция по охране труда, Положение о заработной плате и премировании сотрудников и др.);

• юридический анализ трудовых договоров и личных дел сотрудников;

• юридический анализ приказов руководителя оценка системы хранения и обработки кадровой документации, своевременности и правильности ее оформления (трудовые книжки, журналы и регистры учета, реестры приказов и др.).

Профессиональный и своевременный кадровый аудит приносит организации существенную выгоду, в частности:

• позволяет юридически грамотно построить трудовые отношения с сотрудниками и способствует существенному укреплению трудовой дисциплины;

• подготавливает кадровую документацию организации к проверкам и контролю со стороны компетентных государственных органов (миграционной службы, налоговых органов, инспекции по труду, профсоюзных организаций и др.);

• кроме того, проверка выявляет различные нарушения фактического характера в управленческих и производственных структурах, отделах организации (так называемый – человеческий фактор).

                                                          Лекция 12

Оптимизация стратегии развития фирмы и экономико-организационные предпосылки ее устойчивой безопасности
Для обеспечения необходимой эффективности, управление экономической бе​зопасностью фирмы должно строиться в соответствии с вырабо​танной стратегией.
Стратегия управления экономической бе​зопасностью фирмы — это совокупность долгосрочных целей, реализация которых обеспечивает защиту фирмы от угроз разглашения ком​мерческой информации, а также нанесения ей другого имущественного и неимущес​твенного ущерба.
Стратегия управления экономической безопасностью фирмы может строиться по одному из следующих направлений:

1. Упреждающее противодействие пред​полагает возможность использования службой безопасности фирмы наиболее активных методов противодействия воз​можным угрозам. Основным критерием выбора метода служит его максимальная эффективность без учета этичности его применения. Реализация данного направления допускает исполь​зование промышленного шпионажа, не всегда корректные методы контроля над лояльностью собственного персонала и т.д.

Данное направление управления безопасностью фирмы целе​сообразно использовать в крупных компаниях или фирмах, функ​ционирующих в условиях жесткой конкурентной борьбы.

2.  Пассивная защита предполагает ориентацию фирмы на за​щиту со стороны государства в лице правоохранительных и судеб​ных органов. Эта ориентация дает возможность ограничить функ​ции собственной службы безопасности, закрепив за ней минималь​но необходимые обязанности по профилактике и отражению потенциальных угроз.

Пассивная защита может быть рекомендована небольшим фир​мам, работающим на наименее конкурентных рынках или под патронажем государственных органов.

3.  Адекватный ответ предполагает возможность использования службой безопасности фирмы всего комплекса методов профилактики и отражения потенциальных угроз. В порядке исключения допускается использование не совсем корректных методов, но только в отношении таких конкурентов или источников угроз, которые первыми применили подобные методы.

Данное направление является компромиссом между направле​ниями упреждающего противодействия и пассивной защиты. Адек​ватный ответ смягчает недостатки первых двух направлений, но при этом не позволяет в полной мере использовать указанные до​стоинства.
Стратегия управления экономической безопасностью фирмы состоит из ряда этапов:

1. Определение общего перечня реальных и потенциальных угроз безопасности фирмы, а также их возможных источников;
2. Формирование перечня объектов защиты;
3. Определение ресурсов, необходимых для внедрения стратегии;
4. Определение рациональных форм защиты по объектам фирмы;
5. Определение функций, прав и ответственности службы безопасности фирмы;
6. Определение задач всех подразделений и руководства фирмы в рамках реализации стратегии управления безопасностью;
7. Разработка оперативного плана мероприятий и целевых программ по управлению безопасностью фирмы.
Ресурсное обеспечение необходимое для реализации стратегии управления экономической безопасностью фирмы рассмотрено выше в 10 лекции.

Далее рассмотрим показатели являющиеся индикаторами экономической безопасности фирмы. Сделаем это на примере одной из важнейших составляющих экономической безопасности – финансовой безопасности.
Индикаторы финансовой состоятельности хозяйствующего субъекта можно систематизировать следующим образом.

1.   Рентабельность  деятельности (эффективность управления)
Общая рентабельность предприятия (активов):

RА = (БП/A) / 100 ≥ а %.

Чистая рентабельность предприятия (активов):

RА' = (ЧП/А) / 100 ≥ 0,65 а %.

Рентабельность собственного капитала (средств):

Rсс = БП * 100 / КР ≥ 20 %.

Общая рентабельность продаж (оборота):

Rп  = БП * 100 / В ≥ 20 %.

Чистая рентабельность продаж (оборота):

Rп' = ЧП * 100 / В ≥ 20 %.

Рентабельность продукции (вида деятельности):

Rс = БП * 100 / С ≥ 10 %.

Общая рентабельность авансированных фондов:

Rф =БП * 100 % / F.

2.  Платежеспособность и финансовая устойчивость (ликвидность)
Коэффициент текущей ликвидности:

Kтл = (ОА/КЗ) ≥ 2.

Коэффициент обеспеченности собственными средствами:

Косс  = (КР - ВА) / ОА ≥ 0,1. (или 0,6 - 0,8 по статистическим данным)
Коэффициент абсолютной (срочной) ликвидности: 

Ксл  = (ДС/КЗ) ≥ 0,25 - 0,5.

Коэффициент критической ликвидности (промежуточный коэффициент покрытия): 
Ккл = (КЗ/ДЗ) ≥ 1-1,5.
3. Деловая активность (оборачиваемость средств) 
Общая капиталоотдача (фондоотдача или оборачиваемость активов):
Оа = (В/А) ≥ 3 – 5 (или не более 122 дней).
Отдача основных производственных средств и нематери​альных активов (оборачиваемость внеоборотных активов):
Оф = (В/ВА) ≥ 0,5 (или не более 70 дней).
Оборачиваемость оборотных активов:
Ооа = (В/ОА) ≥ 3 (или не более 122 дней).
Оборачиваемость материальных запасов:
Омз = (В/МЗ) ≥ 3 (или не более 122 дней).
Оборачиваемость дебиторской задолженности:
Одз = (В/ДЗ) ≥ 4,9 (или не более 73 дней).
Оборачиваемость банковских активов (свободных денеж​ных средств и ценных бумаг):
Одс = (В/ДС) ≥ 10-12 (или не более 30 дней).
Оборот к собственному капиталу:
Осс = (В/КР) ≥ 1 (или не более 365 дней).
4.  Эффективность использования имущества (рыноч​ная устойчивость)
Коэффициент автономии: 
Ка = (КР/А) ≥ 0,5.
Коэффициент чувствительности (условие минимальной фи​нансовой устойчивости):
Кч = ЗС/КР = (ДКЗ + ККЗ)/КР = (1/(КА - 1)) < 1. 

Коэффициент маневренности: 
Км = (ОА/КР) ≥ 0,5.
Коэффициент соотношения мобильных и иммобилизованных средств (условие минимальной финансовой стабильности):
Кми  = (ОА/ВА) ≥ Кч.
Коэффициент долгосрочного привлечения заемных средств:
Кдкз  = ДКЗ/(КР + ДКЗ).
Коэффициент краткосрочной задолженности:
Ккз = КЗ/ЗС.

Коэффициент кредиторской задолженности:
Ккз' = КЗ'/ЗС.
Коэффициент автономии формирования запасов:
Каз = (КР - ВА)/КР = СОС/КР.
5. Инвестиционная привлекательность
Коэффициент чистой выручки:
Кчв = ЧП/Ам.
Леверидж:
Л = ап/а.
Чистая прибыль на акцию:
ЧП = ЧП/а; ЧП* = ЧП/ап; ЧП** = ЧП/(а - ап).
Норма прибыли на капитал (рентабельность инвестиций):
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Нормативы параметров финансовой состоятельности обоб​щены по литературным источникам или усреднены по статис​тическим данным финансово состоятельных предприятий.

В приведенных формулах приняты следующие обозначе​ния: БП, ЧП — балансовая и чистая прибыль; А — актив ба​ланса; а — «цена капитала» (норма дисконтирования); КР — капитал и резервы; В — выручка; С — полная себестоимость; F — среднегодовая стоимость производственных фондов; ОА — оборотные активы; КЗ, КЗ', ДЗ — краткосрочная, кредитор​ская и дебиторская задолженности; ВА — внеоборотные ак​тивы; МЗ — товарные запасы; ДС, ЗС — денежные и заемные средства; ДКЗ, ККЗ — долго- и краткосрочные кре​диты и займы; СОС — собственные оборотные средства; Ам — амортизация, накопленная в течение года; ап, а — число привилегированных и всех акций; К — сумма инвестиций; Т — период дисконтирования (прогноза).
Экономико-организационными предпосылками построения оптимальных стратегий развития предприятия могли бы быть следующие условия: четко сформулированная и обоснованная генеральная цель — корпоративная миссия предприятия по кон​кретным направлениям деятельности и развития; удовлетвори​тельная структура баланса, а также достаточный уровень плате​жеспособности и устойчивости состояния экономической без​опасности; возможность диверсификации предприятия за счет производства стратегической группы товаров с привлечением инвестиций, как из собственных, так и внешних источников.

При наличии таких общих предпосылок устойчивого и эффективного в стратегической перспективе развития можно достичь, например, если реализовать схему (процедуру) управ​ления активами и пассивами, приведенную на рис. 1.
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Рис. 1. Источники и направления распределения средств стратегического развития: КР — капитал и резервы; ВА, ОА — соответственно внеоборотные и оборотные активы; П — нераспределенная прибыль; КЗ — краткосрочная задолженность как сумма краткосрочных кредитов и займов, кредиторской задолженности и прочих краткосрочных пассивов.
Экономическая интерпретация этой схемы комбиниро​ванного инвестирования заключается в следующем (в соот​ветствии с цифровыми обозначениями и индексами перемен​ных).
1.  Первоочередным импульсом стратегического разви​тия могут выступать средства внешнего кредитования: долго​срочные кредиты и займы ДКЗ, которые в теории финан​сового анализа трактуются как собственные средства пред​приятия, а также источники собственных средств (фонд на​копления, нераспределенная прибыль предыдущих периодов, сальдо результатов прочей реализации — в суммарном объе​ме х1,1).
Эти средства распределяются по двум направлениям: 
- в размере х2 — на собственно цели развития, связанные с перепрофилированием предприятия, модернизацией и расши​рением производственных мощностей, технической подготов​кой производства и маркетингом продукции стратегической группы, реализация которых потребует прироста внеоборот​ных активов;
- другая часть этих источников средств (х1 — х2) — на при​рост оборотных активов, прежде всего запасов и затрат, обу​словленных освоением производства стратегической группы продукции и производством тактической группы.
2.  Предполагается, что инвестиционный проект обоснован возможностью достичь (за счет реализации содержащихся в нем направлений развития) достаточной нормы прибыли на ин​вестируемый капитал, т. е. в размере, не меньшем средней рас​четной ставки процента по заемным средствам СРСП, а это означает, что результатом инвестиций должно быть получение нераспределенной (чистой) прибыли в размере, не меньшем ах1, (где а = СРСП).
3.  Наряду с долгосрочными кредитами и займами ДКЗ в качестве источника инвестиций в перспективное и текущее производства могут привлекаться краткосрочные кредиты и займы ККЗ, средства кредиторской задолженности КЗ' — в размере х3, которые также распределяются:

в объеме х4 — на цели развития (прирост внеоборотных активов);

в объеме (х3-х4) — на цели текущего производства (вос​полнение и прирост запасов оборотных активов).

4.  В свою очередь, вновь образованная прибыль ах1 может быть распределена уже по трем направлениям:

в размере х5 — на погашение наиболее срочных обяза​тельств по платежам в бюджеты всех уровней и внебюджетные фонды, кредиторской задолженности поставщикам, подрядчикам и персоналу предприятия, уплате процентов за пользование бан​ковским кредитом;

в размере х6 — на цели развития, требующие прироста вне​оборотных активов;

в размере (ах1 — х5 — х6) — на прирост оборотных активов.

5.  Предполагается, что результатом использования кредит​ных средств в объеме х3 должно быть получение нераспреде​ленной (чистой) прибыли ах3
6.  Полученная прибыль ах3 также подлежит последующе​му распределению по трем направлениям:

в объеме х7 — на очередные и своевременные погашения краткосрочной задолженности;

в объеме х8 — на цели развития (прирост ВА).
в объеме (ах3 — х7 — х8) — на цели текущего производства (прирост ОА).

В соответствии с этой схемой можно формализовать огра​ничения и граничные условия. Они определят область таких значений параметров стратегии развития, которые были бы до​пустимыми по требованиям обеспечения устойчивости состоя​ния экономической безопасности.
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