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1. Тактико-технические данные.
Алгоритм шифрования данных DES (Data Encryption Standard)  был  разработан в 1974 году на основе шифросистемы Lucifer, созданной Фейстелем. DES осуществляет 16-цикловое шифрование 64-битовых блоков данных с помощью 64-битового ключа, в котором значащими являются 56 бит, а остальные 8 бит являются проверочными для контроля на четность [1], [2]. 
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В первоначальной схеме DES, предложенной IBM, все 16 цикловых ключей выбирались независимо, что делало размер ключа всей системы равным  16(48=768 бит. Однако национальным бюро стандартов США было предложено уменьшить размер ключа DES до 56 бит, из которых по специальной  схеме вырабатываются 48-битовые цикловые ключи. Кроме того, были засекречены принципы, по которым выбирались конкретные подстановки и отображения, используемые в алгоритме. 

В 1977 году стандарт шифрования данных DES был принят в качестве федерального стандарта обработки данных. Алгоритм DES был самым популярным в мире в течение четверти века, за это время были созданы его различные модификации [1-3]. За это время не было найдено методов вскрытия этого шифра, которые бы существенно отличались бы по эффективности от полного перебора по ключевому пространству, хотя вопросам криптоанализа посвящено много работ (см. [3]).  Некоторые вопросы о программной реалзиции криптографических алгоритмов рассмотрены в [2], [4]. Сейчас DES считается устаревшим по многим параметрам: длине ключа, удобству реализации на современных процессорах, быстродействию и другим, за исключением самого главного параметра – криптостйкости. В связи с этим в настоящее время в США разработан и принят новый стандарт блочного шифрования AES (Advanced Encryption Standard) [5]. 

2. Шифрование. 
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Обобщенная схема процесса шифрования в алгоритме DES показана на рис.1. Отметим, что все приводимые таблицы являются стандартными и должны включаться в реализацию алгоритма DES в неизменном виде.

При описании алгоритма DES (рис. 2) использованы следующие обозначения: Li и Ri –левая (Li) и правая (Ri) половины 64-разрядной последовательности LiRi; ( – операция побитового сложения по модулю 2; Ki – 48-битовые ключи; f – функция шифрования.

Предположим, что из файла исходного текста считан очередной 64-битовый блок Т. Этот блок преобразуется с помощью матрицы начальной перестановки IP (табл. 1) следующим образом: бит 58 входного блока Т становится битом 1, бит 50 – битом 2 и так далее. Эту перестановку обозначим выражением T0=IP(T). Полученная последовательность битов T0 разделяется на две последовательности длины 32 бита: L0 – левые или старшие биты, R0 – правые или младшие биты. Затем выполняется итеративный процесс шифрования, состоящий из  16 циклов.  Пусть Тi – результат i-той итерации: Тi = LiRi, где Li=t1t2… t32 (первые 32 бита), Ri=t33t34… t64 (последние 32 бита). Тогда результат i-той итерации описывается следующими формулами:

Li = Ri-1, i = 1, 2, …16;

Ri = Li-1 ( f(Ri-1, Ki),  i = 1, 2, …16,

где, f – это функция шифрования, аргументами которой являются последовательность Ri-1, получаемая на предыдущем шаге и 48-битовый ключ   Ki. В пункте 4 будет подробно описана функция f  и алгоритм создания по ключу K цикловых ключей Кi. 

На последнем шаге итерации получают последовательности  R16 и L16, которые конкатенируются  в 64-битовую последовательность R16L16.

По окончании шифрования осуществляется восстановление позиций битов с помощью матрицы обратной перестановки IP-1 (табл. 2).  

Заметим, что при выборе ключей, желательно избегать так называемых слабых, полуслабых и возможно слабых ключей, использование которых  уменьшает криптостойкость алгоритма DES [Брюс Шнайер, стр. 320-322]. 

3. Расшифрование. 

Процесс расшифрования данных в DES является операцией обратной шифрованию, и выполняется путем повторения операций шифрования в обратном порядке, то есть расшифровываемые данные сначала переставляются в соответствии с матрицей IP-1, а затем над последовательностью битов R16L16 выполняются те же действия, что и в процессе шифрования, но в обратном порядке. 

Итеративный процесс расшифрования может быть описан следующими формулами: 

Ri-1 =Li, i = 1, 2, …16;

Li-1 =Ri ( f(Li, Ki),  i = 1, 2, …16.

Таким образом, для процесса расшифрования с переставленным входным блоком R16L16 на первой итерации используется ключ K16, на второй  K15 и так далее. На 16-й итерации используется ключ К1. На последнем шаге итерации будут получены последовательности L0 и R0, которые конкатенируются в последовательность L0R0, а затем биты этой последовательности перестанавливаются в соответствии с матрицей IP. Результат такого преобразования исходная последовательность битов.

Таблица 1.                                                 Таблица 2.

Матрица начальной перестановки IP.    Матрица обратной перестановки IP-1.
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4. Вспомогательные функции.  
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Схема устройства функции шифрования f показана на рис.3. Для вычисления значения функции f используются функция расширения Е, восьмиблоковое преобразование S, функция Р перестановки битов и цикловые ключи Кi. Опишем эти вспомогательные функции, а также метод генерирования цикловых ключей. 

Функция E, выполняющая расширение 32 бит ключа до 48 бит, определена в таблице 4. В соответствии с таблицей 4 первые три бита E(Ri-1) это биты 32, 1 и 2, а последние – 31, 32 и 1. Полученный результат (обозначим его E(Ri‑1)) складывается по модулю 2 (операция XOR) с текущим значением ключа Кi и затем разбивается на восемь 6-битовых блоков B1, B2,... B8: 

E(Ri-1)( Кi = B1, B2,..., B8.
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Далее каждый из этих блоков используется как номер элемента в функциях-матрицах S1, S2,..., S8, содержащих 4-битовые значения (таблица 5). Эти блоки составляют восьмиблоковое преобразование S. Опишем способ выбора элемента в матрице Sj. Пусть на вход матрицы Sj поступает 6-ти битовый блок Bj=b1b2b3b4b5b6, тогда 2-битовый блок b1b6 указывает номер строки матрицы, а 4-битовое число b2b3b4b5 – номер столбца. Совокупность 6-битовых блоков B1, B2,... B8 обеспечивает выбор 4-битового элемента в каждой из матриц S1, S2,..., S8. В результате получаем 32-битовый блок: S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8). Этот блок преобразуется с помощью функции перестановки битов Р (табл.6). Таким образом, функция шифрования f  по следующей формуле: f(Ri-1, Ki)=Р(S1(B1), ..., S8(B8)).

На каждой итерации алгоритма используется новое значение 48-битового ключа Ki. Текущее значение ключа Ki вычисляется по начальному ключу К (рис. 4). Ключ К представляет собой 64-битовый блок с 8 битами контроля по четности, расположенными в позициях 8, 16, 24, 32, 40, 56, 64. Для удаления контрольных битов и подготовки ключа к работе используется функция G первоначальной подготовки ключа (табл. 7). 

Таблица 5  

Функции преобразования S1, S2,..., S8.

	Номер столбца

	                   Н о м е р  с т р о к и


	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	

	
	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7
	S1

	
	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8
	

	
	2
	4
	1
	4
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0
	

	
	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13
	

	
	0
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10
	S2

	
	1
	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5
	

	
	2
	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15
	

	
	3
	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9
	

	
	0
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8
	S3

	
	1
	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1
	

	
	2
	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7
	

	
	3
	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12
	

	
	0
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15
	S4

	
	1
	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9
	

	
	2
	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4
	

	
	3
	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14
	

	
	0
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9
	S5

	
	1
	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6
	

	
	2
	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14
	

	
	3
	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3
	

	
	0
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11
	S6

	
	1
	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8
	

	
	2
	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6
	

	
	3
	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13
	

	
	0
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1
	S7

	
	1
	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6
	

	
	2
	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2
	

	
	3
	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12
	

	
	0
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7
	S8

	
	1
	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2
	

	
	2
	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8
	

	
	3
	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11
	


Таблица 7 разделена на  две части. Результат преобразования G(K) разбивается на две половины C0 и D0 по 28 бит каждая. Первые четыре строки матрицы G определяют, как выбираются биты последовательности C0 (первым битом C0 будет бит 57 ключа шифра, затем бит 49 и так далее, а последними битами – бит 44 и 36 ключа).

Таблица 4.                        

Таблица 6.

Функция расширения Е. 

Функция Р перестановки битов.                          
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Таблица 7. 




Таблица 9.

Функция G первоначальной             Функция Н завершающей обработки

подготовки ключа. 


ключа (переставленная выборка 2).
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Следующие четыре строки матрицы G определяют, как выбираются биты последовательности D0 (т.е. последовательность D0 будет состоять из битов 63, 55, 47, …, 12, 4 ключа шифра). Из таблицы 7 видно, что для генерации последовательностей C0 и D0 не используются биты 8, 16, 24, 32, 40, 48, 56 и 64 ключа шифра. Эти биты не влияют на шифрование и могут служить для других целей, например, для контроля по четности. Таким образом, в действительности ключ шифра является 56-битовым. 

После определения  C0 и D0 рекурсивно определяются Ci и Di, i = 1, 2, …, 16. Для этого применяются операции циклического сдвига влево на один или два бита в зависимости от номера шага итерации, как показано в табл. 8.

Таблица 8. 

Таблица сдвигов si для вычисления ключа.

	Номер итерации
	Количество si сдвигов влево, бит
	Номер итерации
	Количество si, сдвигов влево, бит

	1
	1
	9
	1

	2
	1
	10
	2

	3
	2
	11
	2

	4
	2
	12
	2

	5
	2
	13
	2

	6
	2
	14
	2

	7
	2
	15
	2

	8
	2
	16
	1


Цикловый ключ Кi определяется по формуле Кi=H(CiDi), где функция Н задается матрицей (табл. 9).

5. Режимы алгоритма DES.
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Широко известны четыре рабочих режима алгоритма DES, предназначенных для решения разнообразных криптографических задач. Эти режимы, основанные на применении изложенного выше базового алгоритма DES, подробно изложены в [1], [2], где также приведены некоторые их достоинства и недостатки. Рассмотрим эти режимы. 

 Режим электронной кодовой книги (ECB). Длинный файл разбивается на 64-битовые блоки. Каждый из этих блоков шифруется независимо с использованием одного и того же ключа (рис. 5). 

Основное достоинство этого режима – простота реализации. Существенным недостатком режима является слабая устойчивость против криптоанализа.  
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Режим сцепления блоков шифра (CBC). Исходный файл разбивается на 64-битовые блоки М=М1М2…Мn. Первый блок складывается по модулю 2 с 64-битовым начальным вектором IV, который меняется ежедневно и держится в секрете (рис. 6). Полученная сумма затем шифруется с использованием ключа DES, известного отправителю и получателю информации. Полученный 64-битовый шифр С1 складывается по модулю 2 со вторым блоком текста, результат шифруется и получается второй 64-битовый шифр С2, и так далее. Процедура продолжается до тех пор, пока не будут обработаны все блоки текста.

Таким образом для всех i = 1, 2, …, n (n – число блоков) результат шифрования Ci определяется следующим образом: 

Ci = DES(Mi(Ci-1),

где C0 = IV – начальное значение шифра, равное начальному вектору.

Последний 64-битовый блок шифротекста является функцией секретного ключа, начального вектора и каждого бита открытого текста независимо от его длины. Этот блок шифротекста называют блоком аутентификации сообщения.

Режим обратной связи по шифротексту (CFB). В этом режиме размер блока может отличаться от 64 бит (рис. 7). Файл, подлежащий шифрованию (расшифрованию), считывается последовательными блоками длиной k бит (k=1…64). Входной блок (64-битовый регистр сдвига) вначале содержит вектор инициализации, выровненный по правому краю. Пусть в результате разбиения на блоки мы получили n блоков длиной k бит каждый (остаток дописывается нулями или пробелами). Тогда для любого i =  1…n блок шифротекста 

Ci = Mi(Рi-1,

где Рi – обозначает k старших битов предыдущего зашифрованного блока. 

Обновление сдвигового регистра осуществляется путем удаления его старших k бит и записи Ci в регистр. При восстановлении зашифрованный данных Ci и Рi-1 вычисляются аналогичным образом и 

Mi = Ci(Рi-1.
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Режим обратной связи по выходу (OFB). Этот режим также использует переменный размер блока и сдвиговый регистр, инициализируемый так же, как и в режиме CFB. Для каждого сеанса шифрования данных необходимо использовать новое начальное состояние регистра, которое должно пересылаться по каналу открытым текстом.

Пусть исходный файл разбит блоки М=М1М2…Мn. Для всех i = 1…n 

Ci = Mi(Рi,

где Рi – старшие k битов операции DES(Ci-1). Отличие от режима обратной связи по шифротексту состоит в методе обновления сдвигового регистра. 

5. Упражнения.

1. Построить программную реализацию работы базового алгоритма DES.

2. Привести основные достоинства и недостатки алгоритма DES в режиме электронной кодовой книги (ECB). Построить программную реализацию работы алгоритма DES в режиме ECB.

3. Привести основные достоинства и недостатки алгоритма DES в режиме сцепления блоков шифра (CBC). Построить программную реализацию работы алгоритма DES в режиме CBC.

4. Привести основные достоинства и недостатки алгоритма DES в режиме обратной связи по шифротексту (CFB). Построить программную реализацию работы алгоритма DES в режиме CFB.

5. Привести основные достоинства и недостатки алгоритма DES в режиме обратной связи по выходу (OFB). Построить программную реализацию работы алгоритма DES в режиме OFB.

6. Какие режимы алгоритма DES и каким образом можно использовать для целей аутентификации? 

7. Какие методы криптоанализа стандарта DES вы знаете?

8. Какие методы комбинирования алгоритма DES, используемые для повышения криптостойкости, вы знаете?

9.  Каким будет выход первой итерации алгоритма DES, если и открытый текст, и ключ составлены из нулевых последовательностей?
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Рис. 2. Структура алгоритма DES.





Рис. 1. Обобщенная схема  шифрования в алгоритме DES.








Рис. 3. Схема вычисления функции шифрования f





Рис. 4. Схема вычисления ключей Кi





Рис. 5. Схема алгоритма DES в режиме электронной кодовой книги. 





Рис. 6. Схема алгоритма DES в режиме сцепления блоков шифра.





Рис. 7. Схема алгоритма DES в режиме обратной связи по шифротексту





Рис. 6. Схема алгоритма DES в режиме обратной связи по выходу. 
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